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Sauvegarde base des donées et fichier Web 

🖥️ Machine 1 → debian 

Serveur source, celui qui contient les bases de données + sites web 
(OCS/GLPI plus tard) 

🖥️ Machine 2 → serveurBackup 

Serveur de sauvegarde avec rsnapshot + clés SSH 

📦 Objectif final : 

Depuis serveurBackup, tu pourras lancer automatiquement tous les jours : 

●​ Une connexion SSH vers debianOcs​
 

●​ Un mysqldump distant​
 

●​ Une copie des fichiers/dumps avec rsync via rsnapshot​
 

●​ Le tout géré par des rotations (daily/weekly/monthly) 

2. On va créer un user save sur les deux 

Sur les deux machines : 

 
 
 

Générer les clés SSH sur serveurBackup 
 
 
Tu auras une clé privée ici : ~/.ssh/id_rsa et une clé publique 
~/.ssh/id_rsa.pub 
 
 
 
 
 

https://docs.google.com/document/d/1D7IRazHA74SM7VIe-e3hWMVDsjzxDn4x-qYP_Rtttgc/edit?usp=sharing
https://docs.google.com/document/d/1D7IRazHA74SM7VIe-e3hWMVDsjzxDn4x-qYP_Rtttgc/edit?usp=sharing


 
 

Étape 2 : Copier la clé publique sur BSD-Test 

Toujours sur serveurBackup, lance : 

 
Machine source (avec les bases à sauvegarder) → bsd → 10.1.10.14​
 
Machine de backup (avec rsnapshot) → rsnap → 10.1.10.13 
 
🔥 Optionnel mais clean : fichier ~/.ssh/config sur rsnap 

 
 
 
 
 
 
 
 
 

On rentres directement sur machine base des donnees sans mot de 
passe → c’est bon ✅ 



 
 

Créer une base MySQL de test + un utilisateur backupbdd 

On va faire ça sur la machine bsd (IP: 10.1.10.14), qui est le 
serveur source. 

Installer MariaDB sur bsd-test (10.1.10.14) 

 

 

 

 

Créer la base + l’utilisateur backupbdd 

test 



 

 

 

🔹 Test de dump : 

Tu viens de réussir un dump complet de la base test_sauvegarde avec 
l’utilisateur backupbdd ✅ 

Ça veut dire que les droits sont bons, la base est prête, et le mot 
de passe fonctionne. On peut passer à l’automatisation. 

 

Script de sauvegarde automatique 

On va créer un script sur bsd (la machine source) qui : 

●​ Génère un dump .sql tous les jours​
 

●​ Le stocke dans /home/save/dumpsql/​
 



●​ Utilise l’utilisateur backupbdd 

Tu dois créer le script sur la machine bsd (10.1.10.14), en tant que 
l’utilisateur save, vu que c’est lui qui gère la sauvegarde sur ce 
serveur. 

 

 

 

✅ Test du script : 

Ton script fonctionne parfaitement et le fichier .sql est bien 
généré dans /home/save/dumpsql/ → t'es officiellement prêt pour 
l’automatisation ! 

 

 

 

Étape suivante : Planifier le script avec 
cron (à 3h du matin) 

On va dire à Linux de lancer /home/save/backup_bdd.sh tous les jours 
à 03h00 du matin, sans que tu fasses rien 



 

 

 

🎯 
Objectif : 

Depuis le machine rsnap, on va : 

●​ Utiliser rsnapshot pour se connecter en SSH à bsd​
 

●​ Récupérer les dumps SQL situés dans /home/save/dumpsql​
 

●​ Sauvegarder ça localement dans /media/nas/sauvegarde​
 

●​ Gérer la rotation : 7 jours / 4 semaines / 12 mois 

✅ Étape 1 : Installer rsnapshot sur rsnap 

Créer le dossier de sauvegarde local 

 

 

 
Modifier la config de rsnapshot 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 

 
 

 

Toujour sur machine rsnapshot 

 

 

 

Planifier rsnapshot avec cron 

 

 

 

 

 

 

Ça veut dire que rsnapshot a bien exécuté 7 sauvegardes 
quotidiennes, en rotation automatique 



Chaque dossier correspond à un jour précédent (daily.0 = 
aujourd’hui, daily.1 = hier, etc.) 

 

 

c’est parfaitement en place : 

Ton fichier test_sauvegarde_2025-03-24.sql est bien sauvegardé​
Il est versionné (daily.0 à daily.6)​
Tout est fonctionnel à 100% 🔐📦 

 

Ça veut dire : 

●​ save@bsd = le user + alias SSH (qu’on a mis dans 
~/.ssh/config)​
 

●​ :/home/save/dumpsql/ = le chemin distant à sauvegarder​
 

●​ bsd/ = le nom du dossier dans /media/nas/sauvegarde/ 

Ton rsnapshot daily fonctionne à 100% ✅ 
 
 
 
Resumé configue  
 

🧾 🔐 CONFIG EXPLIQUÉE SIMPLEMENT : 

🖥️ Machine bsd (10.1.10.14) 

📍 Ce qu'elle fait :​
 → Elle contient la base de données (MySQL/MariaDB) 

🔁 Elle exécute chaque jour un script qui : 

●​ Fait un mysqldump de la base test_sauvegarde​
 



●​ Enregistre le fichier .sql dans : /home/save/dumpsql/​
 

⏰ C’est déclenché automatiquement par cron tous les jours à 3h 

 

🖥️ Machine rsnap (10.1.10.13) 

📍 Ce qu'elle fait :​
 → Elle récupère automatiquement les fichiers .sql de bsd 

📦 Elle utilise rsnapshot pour : 

●​ Se connecter à bsd via SSH​
 

●​ Copier le dossier /home/save/dumpsql/​
 

●​ Le stocker dans /media/nas/sauvegarde/ avec des dossiers 
tournants : 

 

📂 OÙ SONT LES BACKUPS ? 

Sur la machine rsnap : 

 

💥 EN CAS DE PROBLÈME (ex: base supprimée) 

1.​Rends-toi sur rsnap​
 

2.​Choisis une version du dump : 

Copie le fichier .sql vers bsd ou un autre serveur​
 
Restaure la base avec : 



 
 
 
 
 
 
 
 

backup des fichiers web (Apache) 
Attention au droiot www data  
 
 
On va utiliser BSD-Test comme serveur web: 
 
 
 



 
 
 
 

Plan propre : 

●​ 📦 Sauvegardes SQL : /media/nas/sauvegarde/​
 

●​ 🌐 Sauvegardes site web : /media/nas/sauvegarde-web/ 

Objectif : 



Depuis rsnap, rsnapshot va : 

●​ Se connecter à bsd (alias : BSD-Test)​
 

●​ Récupérer tous les fichiers du site web : /var/www/html/​
 

●​ Les stocker dans : /media/nas/sauvegarde-web/daily.X/ 

si tu veux deux dossiers de destination différents comme : 

●​ /media/nas/sauvegarde/ → pour SQL​
 

●​ /media/nas/sauvegarde-web/ → pour le site web 

Créer le dossier dédié pour le site web : 
 
 
 
 
 
 

Faire une copie de la conf rsnapshot : 
 
 
 

Modifier ce nouveau fichier 
 
 
 

 
 
 
 

 

Résultat : les fichiers du site Apache seront copiés dans : 

/media/nas/sauvegarde-web/daily.0/site/index.html 

 

Test de cette nouvelle confet Lance une sauvegarde test  



Le fichier index.html de ton site Apache est bien sauvegardé ici : 
 
Ajouter la tâche cron pour les fichiers web 

Où ? 

Sur la machine rsnap (la machine de sauvegarde) 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 

 

🧾 Mémo Sauvegarde – Projet 
Atelier Pro – Amin (Zafar) 

 

🔹 Structure de tes machines 

Rôle Nom 
machine 

IP Fonction principale 

Source (BDD + 
Web) 

BSD-Test 10.1.10
.14 

Contient : base MariaDB + site 
Apache 

Backup rsnap 10.1.10
.13 

Stocke les dumps SQL + fichiers 
web via rsnapshot 

 

 

📁 Organisation des sauvegardes 

Type Dossier de sauvegarde 
sur rsnap 

Fichier de conf 
utilisé 

📦 Bases 
SQL 

/media/nas/sauvegarde/ /etc/rsnapshot.con
f 

🌐 Site Web /media/nas/sauvegarde-we
b/ 

/etc/rsnapshot-web
.conf 



 

🔐 Connexions SSH 

●​ Utilisateur dédié : save​
 

●​ Connexion sans mot de passe entre rsnap ➜ BSD-Test 

 

Contenu des fichiers de conf rsnapshot 

/etc/rsnapshot.conf (sauvegarde SQL) 

snapshot_root   /media/nas/sauvegarde/ 
retain  daily   7 
retain  weekly  4 
retain  monthly 12 
 
backup  save@BSD-Test:/home/save/dumpsql/   bsd-sql/ 
 
/etc/rsnapshot-web.conf (sauvegarde site web) 
snapshot_root   /media/nas/sauvegarde-web/ 
retain  daily   7 
retain  weekly  4 
retain  monthly 12 
 
backup  save@BSD-Test:/var/www/html/   site/ 
 
 
 
 

📂 Emplacements importants 

Contenu Emplacement 

Dump SQL /home/save/dumpsql/ sur BSD-Test 

Fichiers web 
Apache 

/var/www/html/ sur BSD-Test 



Backup SQL 
(rsnap) 

/media/nas/sauvegarde/daily.0/bsd-sql/ 

Backup site web 
(rsnap) 

/media/nas/sauvegarde-web/daily.0/site/var
/www/html/ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

PLAN D’ACTION : Sauvegarde vers le Cloud  

Ton vrai objectif : 

Tu veux que le serveur distant (WAN) — donc la machine 
192.168.62.133 — vienne se connecter à rsnap (en LAN 10.x.x.x) 
pour venir récupérer les fichiers de sauvegarde, et les stocker 
chez lui.​



👉En gros : c’est le serveur distant qui "vient chercher" les 
backups (pas rsnap qui envoie) 

Rsnap → 10.1.10.13 (LAN) → Stocke les sauvegardes 

Bsd → 10.1.10.14 (LAN) → Source des données (web + SQL) 

Serveur-backup-wan → 192.168.62.133 VIENT → chercher les 
fichiers depuis rsnap via SSH 

🔒 Ce qu’on doit faire : 

Ouvrir le port 22 du serveur rsnap sur son routeur (NAT)​
Depuis 192.168.62.133, se connecter en SSH à rsnap (via l’IP 
publique du routeur) 

Faire un rsync vers /media/nas/sauvegarde/ et 
/media/nas/sauvegarde-web/ 

Automatiser avec cron ou un script 

 

1.🔧 Sur le routeur côté rsnap (réseau 10.x) 

Fais une redirection NAT : ip nat inside source static tcp 
10.1.10.13 22 interface GigabitEthernet 8 2222 

2. 🗝️ Sur la machine WAN (192.168.62.133) 

✅ ÉTAPE 1 : Installer les outils sur le serveur distant 

✅ 
ÉTAPE 2 : 
Générer une 
clé SSH 

 

 



 

 

 

 

 

 

✅ CHECKLIST DE TA CONF ROUTEUR 

Tu vas envoyer la clé sur l’IP publique de ton routeur (qui 
redirige vers rsnap) : 

Redirection NAT :  

 

 

 

 

 

 

 

 

 

NAT redirige le port 2222 → rsnap 

Connexion SSH depuis WAN 

 

📤 Ensuite, tu dois envoyer la clé publique depuis 
Backup(Proxmox) vers rsnap : 



✅ Résultat final : 

🔁 Qui se connecte à qui ? 

Machine WAN Baclup (192.168.62.123) Se connecte via ssh -p 2222  
Pour accéder à rsnap (10.1.10.13) et récupérer les backups 

Machine rsnap (LAN) Reçoit la connexion Elle doit reconnaître 
la clé du client WAN 

Teste juste l'accès à la sauvegarde SQL (par exemple) : 

Le rsync s’est exécuté sans erreur 💯 et t’as eu aucun message → ce 
qui veut dire : 

✅Il a réussi à se connecter ET transférer les fichiers​
✅Et il n’y avait rien de nouveau à synchroniser (tout est déjà à 
jour) 

 

🔍 Pour vérifier que les fichiers ont bien été récupérés sur 
serveur Backup : 

Tu vois les daily.0, daily.1, ..., daily.6 = tes sauvegardes 
SQL sont bien là ! 

Ton rsync a récupéré toutes les rotations de rsnapshot, 
exactement comme prévu. 



 

 

 

 

 

 

 

✅ Maintenant : on passe en PROD 💼 

On va créer le script final + automatisation avec cron sur ta 
machine WAN. 

 



 

 

⏰ Active l’automatisation avec cron (si pas encore fait) 
 
Automatiser le script 
 
➡️ Tous les jours à 5h du mat, le serveur WAN viendra chercher 
les sauvegardes automatiquement 
📤📥 
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