
 

  Authentication Guacamole-VPN 
 
 
Solution recommandée : Utiliser OpenLDAP avec Guacamole 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 



 

Methode 1 créer guacamole extensions : pas marcher car c’est plus poussé et 
besoin d'un développeur  

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
Sources  
 
Custom authentication — Apache Guacamole Manual v1.5.5 

Cette méthode ne répond pas à ma demande d'authentification, car elle est trop complexe. 
En effet, il est difficile pour les équipes informatiques de gérer manuellement les utilisateurs 
en modifiant les fichiers à chaque ajout ou modification. Créer chaque utilisateur à la main 
dans les fichiers de configuration devient rapidement ingérable et peu évolutif, surtout quand 
le nombre d'utilisateurs augmente. 
 
 
 
 
 
Cette rechache et mis en place m’a appris de comment on part de une besoin puis 
rechache puis mis en place test etc j’aimm beaucoup je vais me speciale en cyber et 
infrastra  
 
 
 
 
 
 
 
 
 
 
 
 
 

https://guacamole.apache.org/doc/gug/custom-auth.html


 

Methode 2 

Architecture proposée : 

1.​ Utilisateur sur Guacamole : L'utilisateur entre ses identifiants dans l'interface de connexion de 
Guacamole. 

2.​ Redirection vers un serveur Apache d'authentification externe : Après la saisie des identifiants, 
Guacamole redirige l'utilisateur vers un serveur Apache dédié à l'authentification. 

3.​ Authentification par email : Sur ce serveur, l'utilisateur saisit un code envoyé par email 
(authentification à deux facteurs). 

4.​ Redirection vers Guacamole : Une fois le code validé, le serveur Apache redirige l'utilisateur vers 
Guacamole pour accéder à ses sessions. 

 

En effet, je crée un serveur Apache séparé qui gère l'authentification à deux facteurs et redirige l'utilisateur vers 
Guacamole une fois le code validé. 

 

 

 

 

 

 

 

 

 

 

 

 

Cette solution ets tres pousé c’est 
fessable avec html css et php et redrictaion des page mais cela risque de prendre le 
temps et je suis eau 4em semain de stage donc je tente un autre solution de ath  



 

Methode 3  

Installer Keycloak : je sui avance masi il y certain endroit ou il faut avoir ds 
compétence en développement  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Methode 4 

mettre en place l'authentification SSO via SAML entre Guacamole et 
Keycloak 

 

1. Préparer l'environnement 

●​ Serveur Guacamole : Assure-toi que Guacamole est installé et 
fonctionne correctement. 

●​ Serveur Keycloak : Assure-toi que Keycloak est installé et accessible. 

 

 

 

 

 

 

 

 

 



 

 

 



 

On lance notre serveur :  

 

Test la Connexion à Distance 
 

 

 

 

 

 

 

 

 

 

 

 
 



 

Pour le moment le firewall est désactivé :  
 

Résumé 

1️⃣ Modifier keycloak.conf pour autoriser l’accès distant.​
2️⃣ Exécuter kc.sh build puis redémarrer Keycloak.​
3️⃣ Utiliser un tunnel SSH si Windows ne peut pas accéder à Keycloak. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Methode 5 

 

 

 

 

 

 

 



 

Line symbolique ou cas ou  

 

 

 

Ajoute des utilisateur :  

On execute build :  

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Étapes pour mettre en place l'authentification SSO via SAML entre 
Guacamole et Keycloak 

 

1. Préparer l'environnement 

●​ Serveur Guacamole : Assure-toi que Guacamole est installé et 
fonctionne correctement. 

●​ Serveur Keycloak : Assure-toi que Keycloak est installé et accessible. 

 

2. Installer l'extension SSO pour Guacamole 

a. Télécharger l'extension SSO/SAML pour Guacamole : 

●​ Télécharge le fichier guacamole-auth-sso-saml-1.4.0.jar à partir 
du dépôt Apache ou de la source officielle. 

b. Installer l'extension dans Guacamole : 

●​ Copie le fichier JAR dans le répertoire extensions de Guacamole, 
généralement situé dans /etc/guacamole/extensions/. 

bash 

Copier 

sudo cp guacamole-auth-sso-saml-1.4.0.jar 
/etc/guacamole/extensions/ 

 

●​ Assure-toi que le serveur Guacamole est arrêté avant d'ajouter 
l'extension. 

c. Redémarrer Guacamole : 

bash 

Copier 

sudo systemctl restart guacamole 



 

 

 

3. Configurer Keycloak comme fournisseur d'identité (IdP) 

a. Créer un Realm dans Keycloak : 

●​ Connecte-toi à l'interface d'administration de Keycloak. 
●​ Crée un Realm spécifique pour Guacamole (par exemple, 

Guacamole-Realm). 

b. Créer un client dans Keycloak pour Guacamole : 

●​ Dans Keycloak, va dans Clients et crée un client pour Guacamole. 
●​ Le type de client doit être OpenID Connect ou SAML. 

Exemple de configuration pour Keycloak : 

●​ Client ID : guacamole-client 
●​ Client Secret : Génére un secret pour ce client. 
●​ Root URL : L'URL de ton serveur Guacamole (par exemple 

http://guacamole-server/guacamole). 

c. Configurer les paramètres SAML dans Keycloak : 

●​ Active le protocole SAML pour ce client. 
●​ Assure-toi que les métadonnées SAML (URL d'IdP, entité IdP, etc.) sont 

bien définies. 
●​ Obtiens l'URL du SSO (Single Sign-On) pour intégrer dans Guacamole. 

 

4. Configurer Guacamole pour utiliser l'authentification SSO via SAML 

a. Modifier le fichier guacamole.properties : 

Ouvre le fichier guacamole.properties et ajoute les configurations pour 
utiliser SAML comme mécanisme d'authentification. 

Exemple de configuration pour Guacamole dans guacamole.properties : 

ini 

Copier 

# Activer l'authentification SSO via SAML 



 

auth-provider: 
net.sourceforge.guacamole.auth.sso.SSOAuthenticationProvider 

 

# URL du fournisseur d'identité SAML (Keycloak) 

sso-saml-idp-url: 
https://<keycloak-server>/realms/Guacamole-Realm/protocol/saml 

 

# ID de l'entité du fournisseur SAML 

sso-saml-idp-entity-id: Guacamole-Realm 

 

# Configuration du client SAML dans Keycloak 

sso-saml-client-id: guacamole-client 

 

# Secret du client SAML dans Keycloak 

sso-saml-client-secret: <client-secret> 

 

b. Redémarrer Guacamole pour appliquer les changements : 

bash 

Copier 

sudo systemctl restart guacamole 

 

 

5. Tester l'authentification SSO 



 

1.​ Accéder à Guacamole : Ouvre un navigateur et accède à Guacamole via 
l'URL configurée (par exemple 
http://guacamole-server/guacamole). 

2.​ Redirection vers Keycloak : L'utilisateur sera automatiquement redirigé 
vers Keycloak pour s'authentifier (s'il n'est pas déjà authentifié). 

○​ L'utilisateur saisit ses identifiants dans Keycloak. 
3.​ Authentification réussie : Une fois l'utilisateur authentifié, Keycloak 

génère une assertion SAML et redirige l'utilisateur vers Guacamole avec 
une session active. 

4.​ Accès à Guacamole : Une fois l'utilisateur authentifié, il peut accéder 
aux différentes connexions distantes (RDP, SSH, etc.) configurées dans 
Guacamole sans avoir à saisir de nouveau ses identifiants. 

 

6. Vérification des logs et du bon fonctionnement 

a. Vérifier les logs de Guacamole : 

Si l'authentification échoue, vérifie les logs de Guacamole pour détecter toute 
erreur : 

bash 

Copier 

sudo tail -f /var/log/guacamole/guacamole.log 

 

b. Vérifier les logs de Keycloak : 

Si l'authentification échoue côté Keycloak, vérifie les logs de Keycloak pour 
toute erreur dans l'authentification SSO. 

 

Résumé des étapes 

1.​ Installer Guacamole et l'extension SSO via SAML. 
2.​ Configurer Keycloak comme fournisseur d'identité SAML. 
3.​ Configurer Guacamole pour utiliser Keycloak via SAML pour 

l'authentification SSO. 
4.​ Tester l'intégration et vérifier que l'utilisateur est redirigé vers Keycloak 

pour se connecter et est ensuite redirigé vers Guacamole avec une 
session active. 
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