
Nagios  
 

 
 
 

 
 

🧰 1. Prérequis système 

Sur la machine vierge (Debian 12 recommandé) : 

 

📦 2. Installer Nagios Core 

 
 

 

Compile et installe : 

 
 
 
 



 

 
 
 

 
 
sudo make install 
sudo make install-commandmode 
sudo make install-config 
 

🔐 3. Crée user pour interface Web 
Code eleve 
 

 
 
 

🧩 4. Installer les plugins 

 
 



 
 

 
Puis  
make 
sudo make install 
 
sudo systemctl start nagios 
sudo systemctl enable nagios 
 

 

Interface Web ➡ http://IP_MACHINE/nagios 

Login : nagiosadmin 

Mot de passe : eleve 

 
 
 
 
 
 
 
 

http://ip_machine/nagios


Supervision  
Sur serveur  

 
sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg 
sudo systemctl restart nagios 

 
Fichier osc/glpi cree sudo nano /usr/local/nagios/etc/servers/linux17.cfg 
Mettre le ficher dans /usr/local/nagios/etc/nagios.cfg en ajoutan ca  
cfg_file=/usr/local/nagios/etc/servers/linux17.cfg 
 
APRES ROUTER IL FAUT JUST CHAGER LE IP ICI pour ocs/glpi  
nano /usr/local/nagios/etc/servers/linux17.cfg 
 
 
 
 
 



Supervision windows 
Installation NSClient++ et met ip de serveur  

🔧 2. Sur le serveur Nagios, crée un fichier 
windows.cfg 
 

 
Puis on ajoute ici 

 
sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg 

Desaxctive le parfeu pour pouvoire envoyer ping sur windows 
 
 
 
 
 
 
 



 
Supervision router  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
installer check_snmp via les bons paquets 

 
 
 

 
 
Sur router  
On ajoute ce confige  
conf t 
snmp-server community public RO 
end 
 
Ok maintnet on a le service de supervision  

 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 

 
 
 
 
 
 



Création des VLANs 
Objectif : Segmenter ton réseau selon les zones fonctionnelles. 

VLANs à créer : 

VLAN ID Nom Rôle 

10 IT Serveurs & admin 

20 Administrative Secrétaire 

30 Club-House Consultation 

40 Atelier Maintenance 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Configurer les interfaces VLAN (SVI) 
 
 
Objectif : Donner une passerelle IP à chaque VLAN pour permettre le routage inter-VLAN. 

📋 IP à affecter : 

VLAN Interface IP passerelle 

10 interface vlan 10 10.1.10.1 /24 

20 interface vlan 20 10.1.20.1 /24 

30 interface vlan 30 10.1.30.1 /24 

40 interface vlan 40 10.1.40.1 /24 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Affectation des ports aux VLANs 
Objectif : Lier les bons ports physiques aux bons VLANs selon les postes connectés. 

Nouvelle répartition confirmée : 

Ports VLAN Zone 

Gig0/0 à 0/2 10 IT / Serveurs 

Gig0/3 à 0/4 20 Secrétariat 

Gig0/5 30 Club-House 

Gig0/6 40 Atelier 

Gig0/7 Libre / Réserve  

Gig0/8 WAN Internet / NAT 🔥 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Configuration des pools DHCP par VLAN 

Objectif : 

Que chaque VLAN attribue des IPs automatiquement à ses machines, avec : 

● une plage d’adresses 
 

● une passerelle (SVI) 
 

● un DNS (DNS local 192.168.64.12) 

🛠 1. Exclure les IPs réservées (ex: IP des SVI) 

 

 
 
 
 
🛠 2. Créer les pools DHCP pour chaque VLAN 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Ajout de la route par défaut + Configuration du NAT 
Objectif : 
➡ Permettre aux machines internes d’accéder à Internet via le port WAN (Gig0/8) 
➡ Faire du NAT surcharge (PAT) pour partager l’IP publique entre toutes les machines 
 
🛠 1. Configurer l’interface WAN (Gig0/8) 
 
 

 
 
🛠 2. Ajouter une route par défaut vers Internet 
 
 
 
 
 
Test machine  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Objectif : 
Accès Internet OK 

 

✅ Vers VLAN 10 (IT) : 
 

● ✔ Autoriser seulement : 
 

○ HTTP (80) 
 

○ HTTPS (443) 
 

○ SMTP (25) → pour les alertes mail GLPI/OCS/LibreNMS 
 

○ Ping (ICMP) 
 

● ❌ Bloquer tout le reste 
● ulement en HTTP (port 80) et HTTPS (port 443) 

 
 
Nat pour ouvrire le port :  

 
 
 
 
 



 

WIKI sur Docker  
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🚀 Déploiement ultra rapide de Wiki.js avec SQLite (pas 

besoin de DB externe) 

 

 

 

 

 

 

 

 

 

 

http://<IP_de_ta_VM>:3000 Login :  zafar@gmail.com    Code: Zafar007@ 

mailto:zafar@gmail.com
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Un autres service  

 

 

a self-hosted, open-source, fancy uptime monitoring and alerting system. It can 
monitor HTTP, HTTP with keyword, TCP, Ping and even DNS systems. 
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Identifiant zafar code Zafar007@ 
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Nextdata 
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Identifiant admin -admin 
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-Backup Aeroclub  

 
 

Nous allons sauvegarder la base de données interne de aéroclub :  

 

ÉTAPE 1 — Création de l’utilisateur save sur les deux machines 

● Machine base de données (bsd) → IP : 10.1.10.5 
 

● Machine de sauvegarde (rsnap) → IP : 10.1.10.4 

🔐 Étape 2 — Générer les clés SSH sur la machine de backup (rsnap) 

Permettre à rsnap (10.1.10.4) de se connecter à bsd (10.1.10.5) sans mot de passe grâce à une clé 

SSH. 

 

 

 

 

 

 

 

 

 

 

🔑 Étape 3 — Copier la clé publique vers la machine bsd (10.1.10.5) 

Permettre à rsnap (10.1.10.4) de se connecter à bsd sans mot de passe, via SSH. 
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🔁 Ensuite, teste la connexion : 

Si tu rentres direct sans mot de passe → c’est carré ✅ 

🧪 Étape 4 — Créer l’utilisateur backupbdd pour les dumps 

 

3. Teste un dump : 

Mot de passe : sauve1234 
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🚀 Étape 5 — Créer le script automatique de sauvegarde 

Objectif : 

Un script qui va tous les jours : 

● Créer un fichier .sql avec un timestamp 
 

● Le stocker dans un dossier propre 

👉 Sur bsd (10.1.10.5), connecté en tant que save : 

1. Crée le dossier pour les dumps : 

 

2. Crée le script : 

 

il crée un fichier comme /home/save/dumpsql/AeroClub_2025-04-02.sql → t’as validé ! 
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⏰ Étape 6 — Automatiser le script avec cron 

Faire tourner le script tous les jours à 03h00 du matin sans que tu touches à rien 🛌💤 

 

 

 

 

 

 

Jusque ici le script en utilisant le user cree un dump de base de donner  

 

Donce pour la prochine fois il faut configurer le serveur backup pour que il 

recupre les fichieerr .sql  

🔁 Étape 7 — Configurer rsnapshot sur la machine de backup (rsnap, IP : 

10.1.10.4) 

Récupérer les fichiers .sql depuis bsd tous les jours via SSH, et les versionner 

avec rsnapshot. 

sudo apt install rsnapshot -y 

👉 2. Crée le dossier de destination des sauvegardes : 

sudo mkdir -p /media/nas/sauvegarde 
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👉 3. Sauvegarde la config par défaut : 

sudo cp /etc/rsnapshot.conf /etc/rsnapshot.conf.bak 

👉 4. Édite le fichier : 

 

 

sudo nano /etc/rsnapshot.conf 

 

📌 Ça veut dire : rsnap se connecte en SSH à bsd et récupère 

/home/save/dumpsql/ dans un dossier bsd-sql/ 
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🧪 Étape 8 — Faire une première sauvegarde test avec rsnapshot 

👉 Sur la machine rsnap (10.1.10.4) : 

 

 

 

 

 

tout fonctionne bien, tu devrais voir : 

● Pas d’erreurs affichées 
 

● Un nouveau dossier dans 

/media/nas/sauvegarde/daily.0/bsd-sql/ 
 

● Et dedans → un ou plusieurs fichiers .sql récupérés depuis bsd 

 

⏰ Étape 9 — Automatiser rsnapshot avec cron sur rsnap 

Lancer rsnapshot daily tous les jours automatiquement (ex: à 3h30 du matin) 

Sur machine rsnap 10.1.10.4 

 

 

 

 

Pour test si cron marche je change temporairement le date  
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Et voile il a cree un nouve fichier de sauvegarde automatiquement  donc cron, les 

script , shh , et sauvegarde marche jusqu ici  

 

 

 

 

Je remte le configue de avant  

 

 

 

 

 

Juste pour savoir il y a des donne dan le sql  

 

BSD sauvegarde dans le lan c’est ok  
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Back-up Externe:  
Le serveur externe (WAN) VIENT chercher les fichiers depuis rsnap 🔁📥 

 

CONFIGURATION DU ROUTEUR CISCO POUR NAT SSH (rsnap) 

🧠 Objectif : 

Faire une redirection NAT pour que le port 2222 de l’IP publique du routeur 

pointe vers le port 22 de rsnap (10.1.10.4) 

 Définir le NAT statique (port forwarding SSH) : 

 

📌 (Adresse publique du routeur) 
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✅ NAT configuré 

✅ Connexion SSH fonctionnelle depuis l’extérieur 

✅ Ton infra est prête pour la synchronisation de sauvegardes vers le cloud 

 

 

🎯 Étape suivante — Récupérer les sauvegardes depuis le serveur 

WAN 

On va faire un rsync depuis WAN pour : 

● se connecter à rsnap (192.168.62.134, port 2222) 
 

● récupérer le dossier /media/nas/sauvegarde/ (où sont les dumps SQL) 
 

On cree les fichier pour back-up  

 

📜 Étape 3 — Créer les scripts de synchronisation 
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Test de scrip :  

 

Il recupere bien les fichier de back-up depuis rsnap et il les a met ici  

 

Automatiser le script sur cron  :  

Tu as un script pull_sql.sh sur la machine externe qui récupère déjà les 

sauvegardes SQL du NAS en faisant un rsync depuis 

/media/nas/sauvegarde/. 
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snapshot_root   /media/nas/sauvegarde/ 

retain  daily   7 

retain  weekly  4 

retain  monthly 12 

backup  save@10.1.10.5:/home/save/dumpsql/   bsd-sql/ 

 

 

 

 

 

 

 



 

🔑 Clé SSH : 

● Tu crées une clé privée/publique (ssh-keygen) sur ta machine de sauvegarde. 
 

● Tu balances la clé publique sur tes machines web et DB (ssh-copy-id). 
 

● Résultat = plus besoin de mot de passe quand tu fais un scp ou un rsync, c’est 
automatique. 
 

 

📜 Script global : 

● Tu écris un seul script sur ta machine de backup qui : 
 

○ Se connecte aux machines web. 
 

○ Copie les fichiers web. 
 

○ Se connecte aux machines DB. 
 

○ Dump les bases + copie les fichiers. 
 

○ Range tout ça dans des dossiers propres. 
 

● Tu cron ce script ➔ exécution tous les jours à 2h du mat'. 
 

Creation utilisateur :  
Eleve- loulou.12 
 
il y a déjà une clé SSH existante sur serveur backup  (/root/.ssh/id_rsa). 
Donc on Envoie sur tes serveurs avec ssh-copy-id 
Sur serveur web 2 
 
 
 
 
 
 
 
 
 
 
 



 

Serveur web1 

Base de donne 2 

 

 
Connexion san mot de passe  
 
 
 
 
 
 
 



 

Plan du script de backup 
Le script va faire : 

1. Se connecter aux 2 serveurs web, archiver les fichiers web, récupérer l'archive. 
 

2. Se connecter aux 2 serveurs db, dumper les bases de données, récupérer le dump. 
 

3. Ranger les backups proprement par date (/backups/YYYY-MM-DD/web/ et 
/backups/YYYY-MM-DD/db/). 
 

4. (Option) Nettoyer les fichiers temporaires sur les serveurs. 
 

 

 

Sur serveur backup en interne  
 
 
 
 
 
 
 
On ajouter le script qui fait le dump de 2 serveur web et sauvegarde de fichier web  
 
 
 

 
 
 
 
 
 
 
 
 
 
 



 

Ce que fait ton script en clair : 
● 📆 Il crée un dossier de backup par date (/backups/YYYY-MM-DD/). 

 
● 📂 Il se connecte aux serveurs web ➔ il archive (tar.gz) les fichiers 

/var/www/html. 
 

● 🚀 Il transfère ces archives vers la machine de backup. 
 

● 📂 Il se connecte aux serveurs de base de données ➔ il fait un dump SQL 
complet de toutes les bases. 
 

● 🚀 Il transfère ces dumps vers la machine de backup. 
 

● 🧹 Il supprime les fichiers temporaires (tar.gz et .sql) sur les serveurs distants. 
 

● ✅ Il affiche à la fin où il a stocké les fichiers (dossiers Web et DB séparés). 

 
 

 
 



 

Test :  
 
 

 
 
 
automatiser + sécuriser  backup  
 

1⃣ Ajouter dans cron 
 
 
 
 
 

Résultat ➔ Ton script se lancera automatiquement toutes les nuits à 2h sans que tu 
touches à rien. 

 
 
 
Tu as un script pull_sql.sh sur la machine externe qui récupère déjà les sauvegardes 
SQL du NAS en faisant un rsync depuis /media/nas/sauvegarde/. 
 
Maintenant ➔ tu veux faire pareil pour le dossier /backups/ (celui qui est sur la machine 
interne 10.1.10.4 

Bref ➔ tu veux tirer aussi les backups Web/DB stockés dans /backups/ 
automatiquement. 



 

 

Ajoute le cle  
De sevuer backup extren vers interne  

Script qui recuper les  fichie rsauvegarde  
 

 
Je lance le script il recupere les fichier et le mettre dans full-backup  

 
 



 

.

 

 
 
1. Supprimer daily.3 
2. daily.2 ➔ daily.3 
3. daily.1 ➔ daily.2 
4. daily.0 ➔ daily.1 
5. Tirer une nouvelle daily.0 depuis 10.1.10.4 
6. Log dans web_backup.log 
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