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Projet Apache-Guacamole

Contexte et Objectif du Projet

Dans ce rapport nous allons installer et configurer Apache Guacamole, une solution
open source et gratuite que lI'on peut mettre en place en tant que bastion
d'administration, passerelle d'acces ou encore serveur de rebond.

Une machine sous Ubuntu 24.05 sera utilisée pour héberger I'application.

Configuration

APACHE

Apache Guacamole

Le serveur Apache Guacamole sera utilisé comme point d'entrée unique la zone DMZ
de Daudruy pour accéder aux serveurs et équipements de l'infrastructure que ce soit
via les protocoles RDP, SSH, VNC et Telnet, et méme Kubernetes. Que I'on soit en
externe ou en interne, les connexions aux serveurs vont obligatoirement passer par
I'néte Apache Guacamole.
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Apache Guacamole devient un élément central de l'infrastructure puisqu'il sert de
passerelle pour administrer les machines. il est possible d'avoir plusieurs hotes Apache
Guacamole pour répartir la charge et assurer la haute disponibilité mais dans notre cas
on as pas trop de charge 10 utilisateur sur 8 serveur.

Enfin, les régles de pare-feu doivent aussi étre adaptées : I'n6te Apache Guacamole doit
étre le seul a pouvoir se connecter en RDP/SSH/VNC/Etc. sur les machines de
l'infrastructure.
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Centralisation et suivi des connexions : qui, quand, ou, combien de temps, depuis ou

Aucun client lourd a installer, I'accés s'effectue en mode web grace au HTML5

Authentification multi-facteurs pour I'accés aux connexions, via un code TOTP

Authentification SSO, compatible avec SAML, OpenID Connect, CAS ou encore

LDAP

e Enregistrements vidéos des sessions, c'est-a-dire quand une connexion est en cours
d'utilisation

e Gestion des autorisations pour l'accés aux connexions, par groupes ou par

utilisateurs

lll. Installer Apache Guacamole sur Debian

A. Installer les prérequis d'Apache Guacamole

Tout d'abord, nous devons installer un ensemble de paquets indispensables au bon
fonctionnement d'Apache Guacamole. Certains paquets sont spécifiques a certaines
fonctionnalités, comme les connexions RDP par exemple. Cette liste de dépendance est
consultable dans la documentation.

Installing Guacamole natively — Apache Guacamole Manual v1.5.5

Sur la machine Ubuntu, on commence par installer ces fameuses dépendances avec les

bonne version de 2025 avec la commande suivante :

root@apache—guaca:~# apt install -y build-essential \
libcairo2-dev \
libjpeg-turbo8-dev \
libpng-dev \
libtool-bin \
uuid-dev \
libossp-uuid—-dev \
libavcodec—dev \
libavformat-dev \
libavutil-dev \
libswscale-dev \
freerdp2-dev \
libpangol.@-dev \
libssh2-1-dev \
libvnecserver—dev \
libtelnet—dev \
libwebsockets—dev \
libssl-dev \
libvorbis-dev \
libwebp-dev \
libpulse-dev
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances...
Lecture des informations d'etat... Fait



https://guacamole.apache.org/doc/gug/installing-guacamole.html#required-dependencies
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Créer un super utilisateur pour travailler la dessu :

La partie "Serveur Apache Guacamole" doit étre téléchargée et compilée en local pour
s'installer. La derniére version sera utilisée, a savoir la version 1.5.5. Pour identifier la
derniére version, nous pouvons nous appuyer sur ces deux liens :

e Historique des versions d'Apache Guacamole

e Télécharger les sources d'installation d'Apache Guacamole

On va se positionner dans le répertoire "/tmp" et télécharger I'archive tar.gz :

$ wget https://downloads.apache.org/guacamole/1.5.5/source/guacamole-server-1.5.5.tar.gz

—--2025-81-17 12:53:U41-— https://downloads.apache.org/guacamole/1.5.5/source/guacamole-server-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 135.181.214.104, 88.99.208.237, 2a@l:U4f9:3a:2c57::2, .

Connecting to downloads.apache.org (downloads.apache.org)|135.181.214.164]:UU3... connected.

HTTP request sent, awaiting response... 208 OK
Length: 1136892 (1,1M) [application/x-gzip]
Saving to: ‘guacamole-server-1.5.5.tar.gz’

guacamole-server-1.5.5.tar. 100%[ 1,88M 3,39MB/s in @,3s

2025-01-17 12:53:42 (3,39 MB/s) - ‘guacamole-server-1.5.5.tar.gz’ saved [1136892/1136892]
Une fois le téléchargement terminé, on décompresse l'archive tar.gz et on se positionne

dans le répertoire obtenu :

$ tar —xzf guacamole-server-1.5.5.tar.gz
$ cd guacamole-server-1.5.5/

$

On exécute la commande ci-dessous pour se préparer a la compilation, ce qui va
permettre de vérifier la présence des dépendances :

$ sudo ./configure ——with-systemd-dir=/etc/systemd/system/

Services / tools:



https://guacamole.apache.org/releases/
https://dlcdn.apache.org/guacamole/
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Enfin, on termine par installer le composant Guacamole Server :

Type "make" to compile guacamole-server.

: % sudo make
make all-recursive
make[1]: Entering directory '/tmp/guacamole-server-1.5.5"
Making all in src/libguac

make[2]: Leaving directory '/tmp/guacamole-server-1.5.5/src/quaclog’
make[2]: Entering directory '/tmp/guacamole-server-1.5.5"
make[2]: Leaving directory '/tmp/guacamole-server-1.5.5'
make[1]: Leaving dlrectcry '/tmp/guacamole-server-1.5.5'

$ sudo make install
Making install in src!libguac
make[1]: Entering directory '/tmp/guacamole-server-1.5.5/src/libguac’

=

Voila, la partie serveur d'Apache Guacamole est installée ! &

La commande ci-dessous sert a mettre a jour les liens entre guacamole-server et les

librairies (cette commande ne retourne aucun résultat) :

$ sudo ldconfig
$ |

Ensuite, on va démarrer le service "guacd" correspondant a Guacamole et activer son
démarrage automatique. La premiere commande sert a prendre en compte le nouveau

service.

$ sudo systemctl daemon-reload
] $ sudo systemctl enable —now guacd
Created symlink /etc/systemd/system/multl user.target.wants/quacd.service » /etc/systemd/system/quacd.service.

Enfin, on vérifie le statut d'/Apache Guacamole Server :

] $ sudo systemctl status guacd
guacd.service - Guacamole Server
Loaded: loaded (/etc/systemd/system/quacd.service; enabled; vendor preset: enabled)

Active: since Fri 2025-81-17 12:59:81 UTC; 25s ago
Docs: man:guacd(8)
Main PID: 23864 (guacd)
Tasks: 1 (Limit: 9394)
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Derniére étape avant de passer a la partie cliente d'Apache Guacamole, on crée
I'arborescence pour la configuration d'’Apache Guacamole. Cela va donner le répertoire
"/letc/guacamole" avec les sous-répertoires "extensions" et "lib". Nous en aurons besoin
par la suite pour mettre en place le stockage des données dans une base de données
MariaDB / MySQL.

$ sudo mkdir -p /etc/guacamole/{extensions,lib}

$ |

Pour exécuter Guacamole Web App, un serveur Tomcat 9 est nécessaire. Il permet
d’héberger I'application Java et de gérer les connexions utilisateurs via un navigateur.

On install le paquet tomcat9

$ sudo apt—get install tomcat9 tomcat9-admin tomcat9-common tomca)
t9-user
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installes :
ca—certificates—java default-jre-headless java-common libaprl libeclipse-jdt-core-java liblcms2-2
libpcsclitel libtcnative-1 libtomcat9-java openjdk-11-jre-headless

aglle goers

Puis, nous allons télécharger la derniére version de la Web App d'Apache Guacamole
depuis le dépbt officiel:

$ cd /tmp
$ wget https://downloads.apache.org/guacamole/1.5.5/binary/guacamole-1.5.5.war
—-2025-81-17 13:03:02—— https://downloads.apache.org/guacamole/1.5.5/binary/quacamole-1.5.5.nar
Resolving downloads.apache.org (downloads.apache.org)... 135.181.214.10U, 88.99.208.237, 2a@l:U4f9:3a:2c57::2, .

Connecting to downloads.apache.org (downloads.apache.org)|135.181.214.104]:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 17401039 (17M)

Saving to: ‘guacamole-1.5.5.war’

guacamole-1.5.5.war % >] 16,59M 25,1MB/s in 8,7s
2025-01-17 13:03:03 (25,1 MB/s) - ‘guacamole-1.5.5.war’ saved [17u01839/17U81039]

$

Une fois que le fichier est téléchargé, on le déplace dans la librairie de Web App de

Tomcat9 avec cette commande :

$ sudo mv guacamole-1.5.5.war /var/lib/tomcat9/webapps/guacamole.war
$ sudo systemctl restart tomcat9 guacd

$
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Voila, Apache Guacamole Client est installé ! 4

Guacamole utilise MariaDB Server sur Ubuntu pour stocker les informations des
utilisateurs, les connexions et les configurations.

Exemple : Lorsqu’un utilisateur se connecte, Guacamole récupeére ses droits et paramétres
depuis MariaDB.

"4 Pourquoi MariaDB ?

e Compatible avec MySQL et Guacamole
e Rapide et sécurisé
e Facile a gérer sur Ubuntu

$ sudo apt-get install mariadb-server
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'etat... Fait
Les paquets supplementaires suivants seront installes

galera-i libcgi—fast-perl libcgi-pm—perl libclone-perl libconfig-inifi
libdbi-perl libencode-locale-perl libfcgi-bin libfcgi-perl libfcgi®ldb
Libhtml-tagset-perl libhtml-template-perl libhttp-date-perl Llibhttp-me
liblwp-mediatypes—perl libmariadb3 libmysqlclient2l libtimedate-perl 1

Création de base et utilisateur :

$ mysql -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is U6
Server version: 10.6.18-MariaDB-@ubuntu®.22.84.1 Ubuntu 22.04

Copyright (c) 2800, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE guacadb;
Query OK, 1 row affected (0,000 sec)

MariaDB [(none)]> CREATE USER 'userdb'@'localhost' IDENTIFIED BY 'zafar';
Query OK, @ rows affected (0,001 sec)

MariaDB [(none)]> GRANT SELECT, INSERT, UPDATE, DELETE ON guacadb.* TO 'userdb'@'localhost’;
Query OK, © rows affected (0,001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, © rows affected (0,080 sec)

MariaDB [(none)]> EXIT;
Bye
$
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La suite va consister a ajouter I'extension MySQL a Apache Guacamole ainsi que le
connecteur correspondant.Toujours depuis le dépét officiel, on télécharge cette
extension :

$ wget https://downloads.apache.org/guacamole/1.5.5/binary/guacamole—auth—jdbc-1.5.5.tar

.gz
—-2025-01-17 13:11:32— https://downloads.apache.org/guacamole/1.5.5/binary/guacamole-auth-jdbc-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.104, 2a@1:U4f9:3a:2c57::2, .

Connecting to downloads.apache.org (downloads.apache.org)|88.99.288.237|:443... connected.
HTTP request sent, awaiting response... 208 OK
Length: 33099128 (32M) [application/x—-gzip]
Saving to: ‘guacamole-auth-jdbc-1.5.5.tar.gz’
31,57M 37,2MB/s  in ©,8s
2025-01-17 13:11:33 (37,2 MB/s) - ‘guacamole-auth-jdbc-1.5.5.tar.qgz’ saved [33099128/33099128]

$

On décompresser le fichier puis on déplace le fichier ".jar" de I'extension dans le
répertoire "/etc/guacamole/extensions/" créé précédemment :
$ tar -xzf guacamole-auth-jdbc-1.5.5.tar.gz

$ sudo mv guacamole-auth-jdbc-1.5.5/mysql/guacamole-auth-jdbc-mysql-1.5.5.jar /etc/guaca

$

mole/extensions/

Ensuite, le connecteur MySQL doit étre téléchargé depuis le site de MySQL (peu
importe si vous utilisez MariaDB ou MySQL).
On copie (ou déplace) le fichier .jar du connecteur vers le répertoire "lib" d'Apache

Guacamole :

3 $ wget https://dev.mysql.com/get/Donnloads/Connector-J/mysql-connector-j-9.1.0.tar.gz
—-2025-01-17 13:13:57— https://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-j-9.1.0.tar.gz
Resolving dev.mysql.com (dev.mysql.com)... 23.54.143.15, 2a02:26f0:2b00:3a2::2e31, 2a02:26f0:2b66:387::2e31
Connecting to dev.mysql.com (dev.mysql.com)|23.54.143.15|:443... connected.
HTTP request sent, awaiting response... 302 Moved Temporarily
Location: https://cdn.mysql.com//Downloads/Connector-J/mysql-connector-j-9.1.0.tar.gz [following]
—-2025-01-17 13:13:58— https://cdn.mysql.com//Downloads/Connector-J/mysql-connector-j-9.1.0.tar.gz
Resolving cdn.mysql.com (cdn.mysql.com)... 2.18.132.71, 2a02:26f0:2b00:382::1d68, 2a02:26f0:2b00:386: :1d68
Connecting to cdn.mysql.com (cdn.mysql.com)|2.18.132.71|:4u3... connected.
HTTP request sent, awaiting response... 200 OK
Length: 4485702 (u,3M) [application/x-tar-gz]
Saving to: ‘mysql-connector-j-9.1.0.tar.gz’

4,284 ——.-KB/s  in ©,09s

2025-01-17 13:13:58 (48,9 MB/s) - ‘mysql-connector-j-9.1.8.tar.gz’ saved [UUB5702/Ul85762]

$ tar -xzf mysql-connector-j-9.1.0.tar.gz
$ sudo cp mysql-connector-j—9.1.8/mysql-connector-j—9.1.0.jar /etc/guacamole/lib/
$ |

Les dépendances sont déployées, mais nous n'avons pas encore fini cette intégration

avec MariaDB.

En effet, il faut importer la structure de la base de données Apache Guacamole dans
notre base de données "guacadb". Pour cela, on va importer tous les fichiers SQL situés
dans le répertoire "guacamole-auth-jdbc-1.5.5/mysql/schema/". Le mot de passe root de
MariaDB doit étre saisi pour effectuer l'import.
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$ sudo cp mysql-connector-j-9.1.8/mysql-connector-j-9.1.0.jar /etc/guacamole/lib/
$ cd guacamole-auth-jdbc-1.5.5/mysql/schema/
$ cat *.sql | mysql —u root —p guacadb
nter password:
$ 1s -1
otal 28

ru-r—r— 1 zafar zafar 20174 juil. 21 2021 @0l-create-schema.sql
rw-r--r—— 1 zafar zafar 2876 juil. 21 2021 BB2-create-admin-user.sql

drwxr-xr-x 2 zafar zafar 4096 juil. 21 2021
: $ |

Une fois que c'est fait, on va créer et éditer le fichier guacamole.properties" pour
déclarer la connexion a MariaDB. Ce fichier peut étre utilisé pour d'autres parameétres,
selon vos besoins.

GNU nano 6.2 uacamole. erties *

Jetc/

uacamole/

mysql-hostname: 127.8.0.1
mysql-port: 3386

mysql-database: guacadb
mysql-username: userdb
mysql-password: zafar

Tant que I'on est dans la configuration, éditez le fichier "guacd.conf" pour déclarer le
serveur Guacamole (ici, on déclare une connexion locale sur le port par défaut, a savoir
4822).

Communication interne : La Web App Guacamole (sur Tomcat) se connecte a Guacd
via ce port.

GNU nano 6.2 /etc/guacamole/quacd.conf =*

[server]
bind_host

bind_port

On redemarre tous les service

: $ sudo systemctl restart tomcat9 guacd mariadb
: $ |

Voila, l'installation de base est terminée ! 4
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Premiers pas avec Apache Guacamole

< © A Non sécurisé | 10.10.10.4:8080/guacamole/#/ L A Ty m = @B - D

S

APACHE GUACAMOLE
Identifiant

Mot de passe

Se connecter

Pour se connecter, on va utiliser les identifiants par défaut : Utilisateur : guacadmin Mot

de passe : guacadmin

& O A Nonsécurisé | 10010.10.4:8080/guacamole/#/settin... & A 5 p = % ﬁ
PARAMETRES 2 Administrateur ~
Sessions Actives Historique Utilisateurs Groupes Connexions Préférences

Cliquez ou appuyez sur un utilisateur en dessous pour le gérer. Selon vos permissions, les utilisateurs peuvent &tre ajoutés,
supprimés et leur mot de passe changé.

+* Nouvel Utilisateur ‘ Filtre

Identifiant - Organisation Nom Dernier actif

2 Administrateur Daudruy zafar 17-01-2025 14:25:26

on va créer un nouveau groupe pour organiser les machine 4k

< O A Nonsécurisé | 10.10.10.4:8080/guacamole/#/mana.. £ A {¥ M = ® - D

MODIFIER GROUPE DE CONNEXION & Administrateur ~

Nom: | Serveur-Daudruy

Lieu: | ROOT |

Type:

IR A0 e e skl IRREL A mmAsl IRrs e REmRA T skl
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< &} A Non sécurisé | 10.10.10.4:8080/guacamole/#/mana... Pe) A | = @ 9

MODIFIER CONNEXION 2 Administrateur ~ 1

Nom: WINSRV-RDP

Protocole:  |RDP v

LIMITES DE CONCURRENCE

Nombre maximum de connexions:

Nombre maximum de connexions par utilisateur:

EQUILIBRAGE DE CHARGE

Utilisé seulement en cas de bascule: [

PARAMETRES DU PROXY GUACAMOLE (GUACD)

Chiffrement;

PARAMETRES

Réseau

Nom d'héte:  |10.10.105
por

Activer le Bureau a Distance (RDP) sur Windows :

Bureau a distance

Le Bureau a distance vous permet de vous connecter 3 ce PC et de le
contréler a partir d'un appareil a distance a l'aide d'un client Bureau
distance (disponible pour Windows, Android, iOS et macOS). Vous
pourrez travailler a partir d'un autre appareil comme si vous travaillie
directement sur ce PC.

Activer le Bureau 3 distance Bureau a distance

m Activé quand il est branché Afficher les paramétres

sur des Afficher les paramétres

Les utilisateurs ci{ B
les membres du g Sélectionnez des utilisateurs

| Sélectionnez le type de cet objet

. . [des utisateurs cu Prncipaux de sécurté ntégres | | Types d'objets... i
Autorise les utilisateurs RDP : e
I [WIN-VULKIB5354K | Emplacements...
| Administrateur a d{ _Entrez les noms des objets & sélectionner (exemples)
" = i "
) Aouer... [ WIN-VULKJ85954K \Administrateur] Veérifier les noms
1 Pour créer des no
Aux groupes, ouvr
configuration. Avancé...

1 oK Annuler

Comptes d'utilisateur

Sélectionner des utili qui p t accéder a distance 3 ce PC
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Configurer le pare-feu Windows :

ﬁ Pare-feu Windows Defender avec fonctions avancées de sécurité = m} X

Fichier Action Affichage 7

= 2@ = B
@ Pare-feu Windows Defender av Régles de trafic entrant Actions
1 Régl i 5
=] == de trafu.c entrant Nom ~ || Réglesdet.. &
S Regles de trafic sortant
%% Régles de sécurité de conne Administration a distance COM+ (DCOM-In) 3 Nouv..
B Analyse Analyse de |'ordinateur virtuel (Demande d'éche T Filtrer .. »
Analyse de I'ordinateur virtuel (Demande d'écho
. - 7 Filtrer .. »
Analyse de I'ordinateur virtuel (NB-Session-Entré
Analyse de |'ordinateur virtuel (RPC) 7 Filtrer ... »
Analyse de I'ordinateur virtuel (Trafic entrant DCr Affich... P
Regle entrante pour I'arrét a distance (RPC-EP er
@ Actua...

Regle entrante pour I'arrét a distance (TCP entrar
Découverte d'homologue de BranchCache (WSC = Expor..
Extraction du contenu de BranchCache (HTTP-Ir E Aide
Serveur de cache hébergé de BranchCache (HTTI
¥ Bureau a distance - Mode utilisateur (TCP entran
g Bure2u & distance - Mode utiisateur (UDP entrer il QLSS
& Bureau a distance - Contréle a distance (TCP-In)
Bureau a distance - (TCP-WS-entrant)

Bureauad.. &

& Couper

Cmias

$ ping 10.10.10.5
PING 10.18.10.5 (18.10.10.5) 56(8u4) bytes of data.
6U4 bytes from 10.10.10.5: icmp_seq=1 tt1=128 time=08.196 ms
6U4 bytes from 10.10.10.5: icmp_seq=2 tt1=128 time=08.195 ms
6L from 10.10.10.5: icmp_seq=3 ttl=128 time=0.212 ms

systemctl restart guacd
sudo ufw allow 3389
updated
updated (v6)
:~% sudo ufw allow
updated
updated (v6)
:~$ sudo ufw allow
updated
updated (v6)

On vérifie le statut du service RDP:
Services.msc puis on démarre le RDP en mode Automatique.

Fichier Action Affichage 7 Propriétés de Gestionnaie des connexions d'accis A dista Propriétés de Gestionnaire des connexions automatiques d'acces a.. X
Ldlc = d = o | Général Connexion Récupération Dépendances
Senvices (local) Senvices local) | [ p— Général Connexion Récupération Dépendances
estionnaire des comnexions daccés. Nom Nom canpit - Gestarnar descomnsions dacsén 44

& Expérience audio-vidéo haute qualité Windows

Géreles comexions d'accés 3 &
connexions de réseau privé vitu

Nom du service :  RasAuto

& Expériences des uilisateurs connectés ettélém|  Description
& Extensions et notifications des imprimantes

&, Fichiers hors connexion Chemin d'accés des fichiers exécutables ji i ¥ &g 3
s o G appwcis 20885 e s Nom complet Gestionnaire des connexions automatiques d'accés 3 d
escription &% Foumnisseur d'un jeu de stratégie résultant
Gl oo dacctss - Foumisen dunesdesnigertont | g e 8 —
e comeos vt ShFoumisud ceindatnt el M Description Crée une connexion vers un réseau distant & A
Cimtear AL U T ) Gesion disance de Window Gston M| [phaque fois qu'un programme référence un nom ou ,
réseaux distants. Si ce service est &), Gestion d'applications tina adracea NAMS Ao Mot RINGS Aiet and
désactive, les services qui en - epl fiat duseorvice :  En cours dexdcution
dépendent explicitement ne pourront G Geston des iveaux de stockage . ) .
pas démarer. & Gestionnaire dinformations d identification e Chemin d'accés des fichiers exécutables

o e P || Vampomes cteris s ot C:\Windows\System32\svchost exe  netsvcs
& costonate b coteticrsts Type de démarrage : Automatique v
&, Gestionnaire des connexions d'accés 3 distancq

), Gestionnaire des connexions Windows

Btat du service :  En cours d'exécution
T —— Améter Susnendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démamage du
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Voila nous avons une connexion en RDP sur un machine win £

WINSRV-RDP

<« O A Non sécurisé | 10.10.10.4:8080/guacamole/#/

CONNEXIONS RECENTES

TOUTES LES CONNEXIONS

B Serveur-Daudruy
O WINSRV-RDP

Nous allons maintenant configurer la connexion en SSH

|
MODIFIER CONNEXION

Nom: 'RDP-SSH |
Lieu: ‘S:Erveur—[laudruv ‘
Protocole:  |SSH v
Réseau
Nom d'héte: [10.10.10.4 |
Port: 22 |

Clé publique de I'héte (Base64): | |

Jusqu' ici nous avons des configuré par défaut et des connexion et ssh et rdp

Maintenant nous allons configurer les configue avancé comme DNS Https Certificate
SSL
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Configuration Avancé Guacamole

Le DNS est déja configuré sur le serveur DNS, Nous allons configurer le dsn sur apache
pour qu' il réponde en local

zafar@apache-guaca: /tmp X

] $ ping apache—guacamole.daudruy.net
PING apache-guacamole.daudruy.net (10.10.10.4) 56(84) bytes of data.
6l bytes from apache-guacamole.daudruy.net (16.10.10.4): icmp_seq=1 tt1=6U time=0.010 ms
64 bytes from apache-guacamole.daudruy.net (10.10.10.4): icmp_seq=2 ttl=64 time=0.026 ms
6l bytes from apache-guacamole.daudruy.net (16.10.10.4): icmp_seq=3 ttl=6U time=0.025 ms
64 bytes from apache-guacamole.daudruy.net (10.10.10.4): icmp_seq=t ttl=64 time=8.027 ms

Configure firewall :

$ sudo ufw allow 88/tcp
Rules updated
Rules updated (v6)

$ sudo ufw a
allow app

$ sudo ufw allow uu3/tcp
Rules updated
Rules updated (v6)

Pour la configure DNS on a besoin d’'un Apache2

~ sudo apt install apache2

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :

apache2-bin apache2-data apache2-utils libaprutill libaprutill-dbd-sqlite3 Llibaprutill-ldap liblua5.3-@ mailcap mime-support ssl-cert
Paquets suggérés :

apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Les NOUVEAUX paquets suivants seront installés :

apache2 apache2-bin apache2-data apache2-utils libaprutill libaprutill-dbd-sqlite3 libaprutill-ldap liblua5.3-8@ mailcap mime-support ssl-cert

® mis a jour, 11 stallés, © a enlever et © non mis a jour.

g
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Sur Apache, la configuration des DNS se fait généralement dans les fichiers de
configuration des hétes virtuels, plus précisément dans les fichiers 000-default.conf
ou dans des fichiers personnalisés dans le répertoire
/etc/apache2/sites-available/.

Ces fichiers sont utilisés pour définir des hétes virtuels (Virtual Hosts) et peuvent inclure
des directives qui spécifient les noms de domaine pour lesquels le serveur doit
répondre.

zafar@apache-guaca: ~

GNU nano 6.2 /etc/apache2/sites—-available/apache-guacamole.conf *
<VirtualHost *:88>
ServerName apache—guacamole.daudruy.net

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

GNU nano 6.2 000-default.conf

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

ServerName apache-guacamole.daudruy.net
Redirect permanent /
</VirtualHost>

nslookup apache-guacamole.daudruy.net
Server:
Address:

Non—-authoritative answer:

Name : apache-guacamole.daudruy.net
Address: 18.18.10.4

# sudo a2ensite apache—guacamole.conf

Site apache—guacamole already enabled

# sudo systemctl restart apache2
#
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le# source ~/.bashrc

sudo nano /etc/apache2/sites-available/apache-guacamole.conf
s ¥ sudo a2
a2disconf a2dismo mod  alensite  a2query
sudo a2en
azenconf azenmod
sudo alensite apache-guacamole.conf
Enabling site apach
To activate the new configuration, you need to run:
systenctl reload apache2
sudo systemctl reload apache2
sudo aZensite apache-guacamole.conf
Site apache-guacam

available’ dig apache-guacamole.daudruy.net

<<>> DiG 9.18.30-Bubuntu®.22.04.1-Ubuntu <<>> apache-guacamole.daudruy.net
global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3697

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

:» OPT PSEUDOSECTION:
; EDNS: version: B, flags:; udp: 65494
;7 QUESTION SECTION:

:apache—guacamole.daudruy.net. 1IN

che-guacamole.daudruy.net

fet cy proxy_http rewrite ssl
ing module proxy.
Hering dependency proxy for proxy_http:

Nous allons tester la connexion DNS sur machine virtuelle en Local et la ca marche /&

SRV-WSERVER-ZAFAR Appliquer la disposition de clavier américaine | Afiicher en made plein écran | Envoyer Cri+Alt+Suppr

5 | B Apache Guacamole x|+ v -
& 7 O & o+ apache-guacamoledaudruy.net/# b @ &g aH = |

/
CONNEXIONS RECENTES & Administrateur & £

TOUTES LES CONNEXIONS e

® serveur-Daudruy
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Le domaine apache-guacamole.daudruy.net est correctement résolu vers
I'adresse IP 10.10.10.4, confirmant que la configuration DNS est fonctionnelle.

Certification SSL-HTTPS - HTTP

Solution pour avoir une connexion https sans le message de erreur
de connexion https

On exécute cette commande pour générer une clé privée de 2048 bits :

Invite de commandes - ssh = X + v

openssl genrsa —out apachegquac.key 20U8

nano apacheguac.conf

openssl req -new —config apacheguac.conf -key apacheguac.key -out apacheguac.csr

openssl x509 -req —in apacheguac.csr -out apacheguac.crt -signkey apacheguac.key -days 3650 -exten

sions req_ext —extfile apacheguac.conf

Certificate request self-signature ok

subject=CN = apache-guacamole.daudruy.net, emailAddress = support@daudruy.fr, O = DAUDRUY, OU = DVC, L = DUNKERQUE, ST =
HAUTS-DE-FRANCE, C = FR

On crée le fichier apache.conf Il contient la configuration OpenSSL pour créer un
certificat auto-signé.

Invite de commandes - ssh zz X

GNU nano 6.2 apacheguac.conf *

prompt = no
distinguished_name = dn
req_extensions = req_ext

CN = apache-guacamole.daudruy.net
emailAddress = support@daudruy.fr
0 = DAUDRUY

OU = DVC

L = DUNKERQUE

ST = HAUTS-DE-FRANCE

C=FR

subjectAltName = DNS:apache-guacamole.daudruy.net, DNS:www.apache-guacamole.daudruy.net, IP:10.10.10.4
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Configurer Apache pour utiliser le certificat

On déplace les fichiers générés dans les dossiers SSL d'Apache :

:~ sudo cp apacheguac.key /etc/ssl/private/
[sudo] password for zafar:
sudo cp apacheguac.crt /etc/ssl/certs/
:~ sudo nano /etc/apache2/sites-available/apache—guacamole.conf
sudo aZenmod ssl
Considering dependency setenvif for ssl:

Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmcb for ssl:
Module socache_shmcb already enabled
Module ssl already enabled
sudo systemctl restart apache2

On modifié le fichier de configuration Apache et on ajoute les lignes suivantes :

Invite de commandes - ssh zz X + o~
GNU nane 6.2 /etc/apache2/sites—available/apache—-guacamole.conf *

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

<VirtualHost *:4u3>
ServerName apache-guacamole.daudruy.net

S55LEngine on
SSLCertificateFile /etc/ssl/certs/apacheguac.crt
SSLCertificateKeyFile /etc/ssl/private/apacheguac.key

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_ssl_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_ssl_access.log combined
</VirtualHost>

Active le module SSL et redémarre Apache :

:~/ sudo a2enmod ssl
Considering dependency setenvif for ssl:
Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled

Considering dependency socache_shmcb for ssl:
Module socache_shmcb already enabled
Module ssl already enabled
:~ sudo systemctl restart apache2
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On récupére le certificate depuis filezilla:

ree | Port : | | | Connexion rapide |:
Site distant : | /home/zafar
=-1# /
=8 home
zafar
Neom de fichier Taille defi... Type defic...
[] wget-hsts 168 Fichier WG...
0 apacheguac.conf 324 Fichier CO...
plapacheguac.crt 1549 Certificat d...
D apacheguac.csr 1220 Fichier CSR
D apacheguac.key 1704 Fichier KEY
<

Importer le certificate dans Windows :

a certmgr - [Certificats - Utilisateur actuelAutorités de certification racines de confian... [m}
Fichier Affichage 7

=@ Olc:=H@

Action

Eﬁl Certificats - Utilisateur actuel Délivré 3 Délivré par
? : PersoTnTel o || G AAA Certificate Services AAA Certificate Services
Vi Al..llorll‘zs s fcatiopee [5] apache-guacamole.daudruy.net  apache-guacamole.daudruy.net
. & arﬁceia:iﬂ:rmmpﬁﬂ [=4] Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio...
X :' Autorités de certification inte 5] Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.
N : Objet utilisateur Active Direct [/ DigiCert Assured ID Root CA DigiCert Assured ID Root CA
s [ Editeurs approuviés [ DigiCert Global Root CA DigiCert Global Root CA
s [ Cetificats non autorisés 5] DigiCert Global Root G2 DigiCert Global Root G2
s [ Autorités de certification raci|| =s DigiCert Global Root G3 DigiCert Global Root G3
5 ? Personnes autorisées [ DigiCert Trusted Root G4 DigiCert Trusted Root G4
y B Emetteurs d'authentification Q GlobalSign Root CA GlobalSign Root CA
5 [] Local NonRemovable Certific @ISRG Root X1 ISRG Reot X1
» [ Racines de confiance de carte | ()] Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...
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On teste l'accés
@ = Apache Guacamole = +
<« C O 8 httpsi/fapache-guacamole.daudruy.net/#,

APACHE GUACAMOLE
Identifiant

Mot de passe

Se connecter

En résumé : On crée une clé privée, on génere un certificat SSL avec SAN via un fichier
de configuration (apacheguac.conf), on configure Apache pour utiliser le certificat, on
redémarre Apache, puis on exporte et importe le certificat dans Windows.

C'est un bon methode si on veut avoir des accés https en local sans avoir le massage
sur la photo

o @ aole Guacamor X Erewiesboonidentaté X | 4 -

« G ©Nonsécurisé httpsy/apache-guacamole.daudruy.net/#/ 1

A

Votre connexion n'est pas privée
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Mettre en place la double authentification TOTP

Pour bénéficier de la double authentification avec un code TOTP comme second facteur,
une extension doit étre ajoutée a Apache Guacamole.

cd /tmp

tmp* wget https://downloads.apache.org/guacamole/1.5.5/binary/qguacamole-auth-totp-1.5.5.tar.gz
—-2025-81-20 15:11:12— https://downloads.apache.org/guacamole/1.5.5/binary/guacamole-auth-totp-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.164, 2a01:4f8:10a:39da::2,
Connecting to downloads.apache.org (downloads.apache.org)|88.99.208.237|:UU3... connected.
HTTP request sent, awaiting response... 200 OK
Length: 4923857 (4,7M) [application/x—gzip]
Saving to: ‘guacamole-auth-totp-1.5.5.tar.gz’

guacamole—auth-totp-1.5.5.tar 100%][: ] 4,7eM 19,6MB/s in 8,2s

2025-01-20 15:11:13 (19,6 MB/s) - ‘guacamole-auth-totp-1.5.5.tar.gz’ saved [4923857/u4923857]

: /tmptt |

tar -xzf guacamole-auth-totp-1.5.5.tar.gz
tmp# sudo mv guacamole-auth-totp-1.5.5/guacamole-auth—totp-1.5.5.jar /etc/guacamole/extensions/
[sudo] password for zafar:

sudo nano /etc/qguacamole/guacamole.properties

sudo systemctl restart tomcat9

sudo nano /etc/guacamole/guacamole.properties

sudo systemctl restart tomcat9

sudo nano /etc/guacamole/guacamole.properties

Invite de commandes - ssh zi

GNU nano 6.2 /etc/quacamole/quacamole . properties *

mysql-hostname: 127.0.0.1
mysql-port: 3306
mysql-database: guacadb
mysql-username: userdb
mysql-password: zafar

totp—issuer: Administrateur
totp-digits: 6
totp-period: 30
totp-mode: shal

&< G A Non sécurisé | apache-guacamole.daudruy.net/#/manage/mysql/users/Ad

MODIFIER UTILISATEUR

MySQL ¢ Connexions partagées (MySQL) &
Identifiant: Administrateur

Mot de passe: | |

Répéter mot de passe: \ \

PROFIL

Nom: |zafar

|

Adresse Mall:  |zafar@daudruy |
Organisation:  [Daudru |
|

Role: |slag

CONFIGURE TOTP

Clear TOTP secret: O

TOTP key confirmed
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On scan le code bar puis a chaque connexion il nous demande le code qui est dans le
Microsoft authentificateur

&< G A Nonsécurisé | apache-guacamole.daudruy.net/#/setti

L'authentification multi-facteurs a été activée pour votre compte.

Pour terminer votre processus d'inscription, scannez le code-barre ci-dessous avec
Iapplication deux-facteurs sur votre téléphone ou votre appareil

Veuillez entrer le code d'authentification pour vérifier votre
identité.

Code d'authentification I

» Détails: Montrer

Aprés avoir scanné le code-barre, saisissez les 6 chiffres du code d'authentification
affichés pour terminer votre inscription.

Code d'authentification I

Code regu sur téléphone

Mots de passe a usage unique activés

Vous pouvez utiliser les codes de mot de passe a
usage unigue générés par cette application pour
vérifier vos connexions

Code de mot de passe a usage unigue

¥ 857 829

PN & 1 % & G A Nonsécuriss | apache-guacamoledaudruy.net/#/ o A M & ® -
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Redirection de HTTP vers HTTPS

Objectif : Configurer Apache pour rediriger automatiquement les requétes HTTP vers
HTTPS pour le domaine apache-guacamole.daudruy.net.

Ici on redirige tout le trafic HTTP vers HTTPS
Ce fichier gere les requétes HTTP non sécurisées (port 80) et contient :

sudo nano /etc/apache2/sites-available/080-default.conf

GNU nano 6.2 Beb-default.conf =*
<VirtualHost *:88>

ServerAdmin webmaster@localhost

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

ServerName apache-guacamole.daudruy.net

Redirect permanent /

</VirtualHost>

= Cela signifie que toutes les requétes HTTP sont automatiquement redirigées vers
HTTPS.
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Configuration du Proxy et SSL pour Guacamole (apache-guacamole.conf)
«® But

Active le proxy vers Guacamole (port 8080)
Active HTTPS avec un certificat SSL
Redirige HTTP — HTTPS

GNU nano 6.2
<VirtualHost =*:88>
ServerName apache—guacamole.daudruy.net

apache—-guacamole.conf

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

<VirtualHost =*:443>
ServerName apache—guacamole.daudruy.net

SSLEngine on
SSLCertificateFile /etc/ssl/certs/apacheguac.crt
SSLCertificateHleyFile /etc/ssl/private/apacheguac.key

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_ssl_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_ssl_access.log combined
</VirtualHost>

<VirtualHost =*:88>
ServerName apache—-guacamole.daudruy.net
Redirect permanent /

</VirtualHost>

Activation ssl configure

sudo alensite default-ssl
Enabling site default-ssl.
To activate the new configuration, you need to run:
systemctl reload apache2
systemctl reload apache2

Authentication is required to reload 'apache2.service’.
Authenticating as: admin (zafar)
Password:
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Configuration du Proxy pour I'lP locale (guacamole. conf)

s But : Accés a Guacamole via internet avec son IP et le port

GNU nano 6.2 guacamole.conf *
<VirtualHost #:443>

ServerName 10.10.10.4 # Remplace par ton IP publique ou nom de domaine

SSLEngine on

ssLCertificateFile /etc/ssl/certs/ton-certificat.crt # Remplace avec certificat autorite le jours de mise en produf
SSLCertificateKeyFile /etc/ssl/private/ton-certificat.key

ProxyPreserveHost On
ProxyPass / # Guacamole tourne sur Tomcat sur le port 8886

ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

Pare-feu :

:~ sudo systemctl start apache2
sudo systemctl start tomcat9
:~! sudo netstat —tuln | grep 8888
sudo: netstat: command not found
sudo ufw allow 86

Rule added
Rule added (v6)

sudo ufw allow 443
Rule added
Rule added (v6)
:~1 sudo ufw allow 8080
Skipping adding existing rule
Skipping adding existing rule (vé)
:~ sudo ufw reload

Firewall reloaded

Résultat Final

(4 HTTP (port 80) — HTTPS (port 443) automatique.

(%4 Guacamole accessible via https://apache-quacamole.daudruy.net. En
local

%4 Sécurisation avec un certificat SSL.

(%4 Reverse Proxy fonctionnel avec Apache vers Tomcat (Guacamole sur port
8080).

Tests réalisés

La redirection HTTP vers HTTPS est opérationnelle.

Le site est accessible uniquement via une connexion sécurisée HTTPS en local , sur
internet il faut avoir un certificate
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On tape http://

E = Apache Guacamole x & apache guacamole daudruy - B X +

[ C [ Q.  hitpiffapache-guacamole.daudruy.net/#/

Et on est dirigé vers https://

=] = Apache Guacamole X +
<« C O 8 nhttpsy, apache-guacamole.daudruy.net/#/
Identifiant
~v & VPN x o+ = [m]
<« @ % apache-guacamole.daudruy.net/#/ M & # e
Lecteur du certificat : apache-guacamole.daudruy.net x

Général  Détalls

Ernis pour
Nom commun (CN} apache-guacamole daudruy.net
Organisation (0) DAUDRUY

Unité d'organisation (QU)  DVC

Ermis par
Nom commun (CN} apache-guacamole daudruy.net
Organisation () DAUDRUY

Unité d'organisation (OU)  DVC

Durée de validité

Emis e lundi 20 janvier 2025 3 12:01:22
Expire le jeudi 18 janvier 2035 3 12:01:32
Empreintes SHA-
=
Certificat ef12146a7a0d23¢f 15744 fc536adeal3
88b
CIé publique 134868522 11 1 14952

4bdge6
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Personalisation Guacamole

root@apache-guaca: /var/lib# su zafar

|— 7
/1
A4 T I

/- S

Password:
root@apache-guaca:~# cd /var/lib/tomcat9/webapps/guacamole/translations/
root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/translations# 1s
ca.json de.json es.json it.json ko.json no.json ru.json

j en.json fr.json ja.json nl.j pt. q zh.

GNU nano 6.2

Changer le logo

root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# chown tomcat logo-64.svg
root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# chgrp tomcat logo-64.svg
root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# systemctl restart guacd
root@apache-guaca:/var/lib/tomcat9/webapps/guacamole/images# systemctl restart tomcat9

root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# 1ls -1

tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
X tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
zafar zafar

& VPN

On peut aller plus loin dans la configuration
des interfaces personnalisées, mais comme
ce n'est pas ma spécialité et que Guacamole
utilise des langages comme JSON,
JavaScript, etc., que je ne maitrise pas
totalement, cela complique les modifications.
D'ailleurs, rien que la mise en place des logos
m'a pris tout un apres-midi a chercher dans
les fichiers.

x 4+

% apache-guacamole daudruy.net/#/

B owon

VPN
administrateur
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Mise en place du Fail2Ban

Pour empécher les attaques par force brute deviennent une menace sérieuse
sur guacamole je me en place fail2ban

Commencez par installer Fail2Ban

1~ sudo apt update
[sudo] password for zafar:
Atteint :1 http://security.ubuntu.com/ubuntu jammy-security InRelease
Atteint :2 http://archive.ubuntu.com/ubuntu jammy InRelease
Atteint :3 http://archive.ubuntu.com/ubuntu jammy-updates InRelease
Atteint :U http://archive.ubuntu.com/ubuntu jammy-backports InRelease
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
1 paquet peut étre mis a jour. Exécutez « apt list —-upgradable » pour le voir.
:~i sudo apt install fail2ban -

cd fetc/fail2ban/
an# s
fail2ban.conf jail.conf paths-arch.conf paths-common.conf paths-debian.conf paths-opensuse.conf
sudo cp jail.conf jail.local
sudo nano jail.local

GNU nano 6.2 jail.local

enabled = true

port = ssh

filter = sshd

logpath = /var/log/auth.log
maxretry = 3

bantime = 3600

findtime = 600

- nt sudo systemctl enable fail2ban.service
Synchronizing state of fail2ban.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /llb/systemd/systemd sysv-install enable fail2ban
sudo systemctl restart fail2ban
sudo systemctl status fail2ban
fail2ban.service - FallZBan Service

Loaded: loaded (/lib/systemd/system/fail2ban.service; enabled; vendor preset: enabled)
Active: since Thu 2025-01-23 10:49:35 UTC; 2s ago
Docs: man:fail2ban(1)
Main PID: u8u31 (fail2ban-server)
Tasks: 5 (limit: 9394)

Test
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B¥ Administrateur : Invite de commandes
dministrateur>SSH Zf .18.1¢
e L e R el

ENTREPRISE D

C R R RN

st oAt & 4 4

ion timed out

\dministrateur>
min ra

ministrateur

Status for the jail: ssh
|- Filter
| |- Currently failed: ©
| |- Total failed: 3
| ‘- File list: /var/log/auth.log
‘- Actions
|- Currently banned: 1
|- Total banned: 2
‘- Banned IP list: 10.10.10.5

ai 1 sudo tail —f /var/log/fail2ban.log
2025-01-23 11:21: fail2ban.filter [u8752]: INFO Added logfile: '/var/log/auth.log"' (pos
2025-01-2 fail2ban. jail [u8752]: INFO Jail 'sshd' started
failZban.actions [u8752]: NOTICE [sshd] Restore Ban .10.10.5
fail2ban.actions [u48752]: NOTICE [sshd] Unban 10.10.10.5
fail2ban.filter [ug752]: INFO [sshd] Found 10.10.
fail2ban.filter [u8752]: INFO [sshd] Found 10.18.
fail2ban.filter [u8752]: INFO [sshd] Found 10.18.
fail2ban.actions [u8752]: NOTICE [sshd] Ban 10.18.18.5

w

Wwwwww

MMM MNRBNM

2025-81-

w

Banniere de connexion SSH avec conformité RGPD
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sudo nano /fetc/ssh/sshd_banner

Invite de commandes - ssh zz X

GNU nano 6.2 [/etc/ssh/sshd_banner

sudo nano /etc/ssh/sshd_config

Invite de commandes - ssh z

GNU nano 6.2 Jete/ssh/sshd_config

Banner /etc/ssh/sshd_banner
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B. Créer un enregistrement vidéo des sessions

Téléchargement de 1'extension

oa binary/guacamole-nistory-recording-storage-1.5.5.
:0 https://downloads . apache org/guacamole/1. s 5/binary/guacanole-history-recording- stcrage 1.5.5.tar.gz

Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.104, 2a01:U4f9:3a:2c57::2,

Connecting to downloads.apache.org (downloads.apache. crg)\sa 99.208. 2°7\ 4u3... connected.

HTTP request sent, awaiting response... 200 OK

Length: 15894 (16K) [application/x-gzip]

Saving to: ‘guacamole-history-recording-storage-1.5.5.tar.gz

guacanole-history-recording-storage-1.5.5. tar.gz % =>] 15,52k —.-KB/s  in 0,02s

2025-01-15 09:08:00 (661 KB/s) - ‘guacamole-history-recording-storage-1.5.5.tar.gz’ saved [15894/15894

root@apache-guaca: /tmp#

Puis, on décompresse l'archive tar.gz , On déplace le fichier .jar de I'extension vers le

répertoire "extensions" de Guacamole :

history-recording-storage-1.5.5.j

On redémarre le service puis crée un répertoire pour |' enregistrement

root@apache-guaca:/etc/quacamole/extensions# Ls

root@apache-guaca:/etc/quacamole/extensions# 1s -ld /var/lib/guacamole/recordings

drwxrws——— 2 tomcat tomcat 4896 janv. 15 09:18

root@apache-guaca: /etc/guacamole/extensions# sudo chown -R root:tomcat /var/lib/guacamole/recordings
root@apache—guaca: /etc/quacamole/extensions# sudo chmod -R 770 /var/lib/guacamole/recordings
root@apache-guaca: /etc/guacamole/extensions# sudo usermod -aG tomcat $(ps -o user= -p $(pgrep guacd))
root@apache-guaca:/etc/quacamole/extensions# sudo systemctl restart guacd

root@apache-guaca: fetc/gu:

GNU nano 6.2 guacamole.

mysql-hostname=127.06.0.
mysql-port=3306
mysql-database=quacadb
mysql-username=db-user
mysql-password=zafar

guacd-hostname: localhost
guacd-port: U822
log-level: debug

recording-path: /var/lib/guacamole/recordings
recording-name: ${GUAC_DATE}-${GUAC_TIME}-${GUAC_USERNAME}
create-recording—-path: true

Il faut juste faire attention au droit de différent fichier et utilisateur



Zafar sio2
05/01/2025
guacaamin 19-UL-2U22 124027 24 seconaes ssh-apacne 1Y, 108.40.02
guacadmin 15-01-2025 12:32:51 28 secondes win-rdp-test 192.168.40.65 View »
guacadmin 15-01-2025 12:32:29 3 secondes ssh-apache 192.168.40.65
Pour ssh : il vas utiliser la meme dossier que rdp et la meme chemins
Créer automatiquement le chemin typescript: [
inregistrement Ecran
Chemin de I'enregistrement: | B{HISTORY_PATH}/${HIST|
Nom de I'enregistrement: |${GUAC_DATE}-S{GUAC_‘|
Exclure les graphigues/flux: J
Exclure la souris: O
Inclure les événements clavier: O
Créer automatiquement le chemin d'enregistrement:
guacadmin 15-01-2025 14:22:25 22 secondes ssh-apache 192.168.40.65 View »
guacadmin 15-01-2025 14:21:14 15 secondes ssh-apache 192.168.40.65 View »

Les enregistrements des video de session utilisateur ont été sauvegardées le PC
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Conclusion

Durant ces trois semaines de stage, j'ai pu rechercher et configurer Guacamole, en passant
par :

{74 Installation et base de données

{74 Mise en place de I’'authentification TOTP

{4 Configuration DNS et certificat SSL auto-généré

{74 Déploiement du certificat sur PC

"4 Activation de HTTPS et redirection HTTP — HTTPS

(7] Enregistrement des sessions

(74 Sécurisation avec Fail2Ban

Tout au long de cette configuration, j’ai rencontré plusieurs problématiques, mais j'ai pu les
résoudre en m’appuyant sur la documentation et des ressources adaptées. Ce stage m’'a
permis de renforcer mes compétences en administration systéme linux et en sécurisation
des services.

) @ O S Googe x [ WiNsR x E§ VPN 4

<« C % apache-guacamole.daudruy.net/#/ e W a i

Se connecter




Créer un enregistrement vidéo des sessions

Enregistrement sur Serveur en local :
1. Installation et configuration de Guacamole

On commence par télécharger 'archive tar.gz d'Apache Guacamole , avec la bonne version
1.5.5.

On a téléchargé, extrait, déplacé I'extension d’enregistrement de sessions Guacamole dans le
répertoire des extensions et redémarré le service Tomcat pour qu’elle soit prise en compte.
L'extension est intégrée a Apache Guacamole.

:/tup$ wget https://downloads.apache.org/guacamole/1.5.5/binary/quacamole-history-recording-storage-1.5.5. tar.gz
--2025-01-20 07:52:24-- https://downloads.apache.org/quacamole/1.5.5/binary/guacanole-history-recording-storage-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.104, 2a01:Uf8:10a:39da::2, ...
Connecting to downloads.apache.org (downloads.apache.org)|88.99.208.237:4u3. .. connected.
HTTP request sent, awaiting response... 200 OK
Length: 15894 (16K) [application/x-gzip]
Saving to: ‘guacamole-history-recording-storage-1.5.5.tar.gz’

guacamole-history-recording-storage-1.5.5.tar.gz 108 =>] 15,52{ --.-KB/s  in 9,02s

2025-01-20 07:52:24 (662 KB/s) - ‘quacamole-history-recording-storage-1.5.5.tar.gz’ saved [15894/15894;

$ tar -xzf guacamole-history-recording-storage-1.5.5.tar.gz
$ sudo mv guacamole-history-recording-storage-1.5.5/guacamole-history-recording-storage-1.5.5.jar /etc/guacamole/extensions/
$ sudo systemctl restart tomcat9

2. Configuration de I'enregistrement des sessions dans Guacamole

Objectif : Configurer Guacamole pour enregistrer les sessions d’acces.

sudo nano /etc/guacamole/guacamole.properties

GNU nano 6.2 /etc/quacamole/quacamole.properties

mysql-hostname: 127.8.08.1
mysql-port: 3306
mysql-database: guacadb
mysql-username: userdb
mysql-password: zafar

recording-storage: file
recording-path: /var/lib/guacamole/recordings



Créer le répertoire des enregistrements et donner droit a tomcat :

root@apache—-guaca: /tmp# sudo nano /etc/guacamole/guacamole.properties
root@apache—guaca: /tmp¥ sudo mkdir -p /var/lib/guacamole/recordings
root@apache—-guaca: /tmp# sudo chown -R tomcat:tomcat /var/lib/guacamole/recordings

root@apache—guaca: /tmp# sudo systemctl restart tomcat9
root@apache—-guaca: /tmp#

Création de fichier et I' endroit guacamole vas déposer les video :

GNU nano 6.2 J/etc/guacamole/qguacamole. properties

mysql-hostname: 127.0.0.1
mysql-port: 3306
mysql-database: guacadb

mysql-username: userdb
mysql-password: zafar

recording-storage: file
recording-path: /var/lib/guacamole/recordings

Ensuite, il faut configurer I'espace de stockage.

root@apache-guaca:~# sude mkdir -p /var/lib/guacamole/recordings
root@apache—guaca:~# sudo chown -R tomcat:tomcat /var/lib/guacamole/recordings

root@apache-guaca:~# sudo systemctl restart tomcat9
o

Sur guacamole on met le variable

Chemin de l'enregistrement : S{HISTORY_PATH}/S{HISTORY_UUID} (Cela définit ou les
enregistrements sont stockés sur le serveur).

Nom de I'enregistrement : S{GUAC_DATE }-S{GUAC_TIME} - RDP -
${GUAC_USERNAME}.

Enregistrement écran

Chemin de I'enregistrement: | S{HISTORY_PATH)/SIHIST |

Nom de I'enregistrement: |${GUAC_DATE}-${GUAC_‘|

Exclure les graphiques/flux:

Exclure la souris:

Exclude touch events:

Inclure les événements clavier:

+

Créer automatiquement un chemin d'enregistrement:



Maintenant on peut ouvrire une session et faire le test pour voir si le vidéo est enregistré
dans le fichier :/var/lib/guacamole/recordings

Test a été fait et il enregistre les vidéo dans le répertoire sur serveur

root@apache—guaca:/tmp# 1ls /var/lib/guacamole/recordings

root@apache-guaca: /tmp#

Par contre, on peut ouvrir les vidéos a I'aide de I'interface Guacamole, mais on ne peut les
visualiser avec les formats MP4 ou M4V. Guacamole enregistre les vidéos sous un format brut
flv, donc il faut les convertir si on souhaite les voir sur Windows .

PARAMETRES 2 Administrateur ~

Sessions Actives Historique Utilisateurs Groupes Connexions Préférences

L'historique des derniéres connexions est listé ici et peut étre trié en cliquant sur I'en-téte des colonnes. Pour rechercher des
enregistrements spécifigues, entrez un filtre et cliquez sur "Rechercher”. Seuls les enregistrements correspondants au filtre renseigné
seront listés.

Filtre ‘ Rechercher
Identifiant Ouvert depuls Durée Nom de connexion Héte distant Logs
Administrateur 27-01-2025 12:21:44 15 secondes WINSRV-RDP 192.168.40.65 View »
Administrateur 27-01-2025 12:13:44 10 secondes WINSRV-RDP 192.168.40.65 View »
Administrateur 27-01-2025 10:48:43 19 secondes WINSRV-RDP 192.168.40.65 View »

Jusqu'ici, j'ai pu suivre les étapes grace a un tutoriel, mais pour aller plus loin et
convertir le fichier vidéo puis I'envoyer vers le NAS, j'ai passé beaucoup de temps a
rechercher le bon format, les outils a installer, etc. J'ai consulté plusieurs tutoriels, posé
des questions a ChatGPT, et étudié la documentation d'Apache, mais certains aspects
sont restés flous.



Conversion les vidéo et I' envoyer sur NAS
Methode 1

Le guacd et tomcat doit avoir le droit d'écrire :

root@apache-guaca: /var/lib/quacamole/recordings# sudo chown -R guacd:tomcat /var/lib/guacamole/recordings
root@apache-guaca: /var/lib/guacamole/recordings# sudo chmod -R 770 /var/lib/guacamole/recordings
root@apache-guaca: /var/lib/quacamole/recordings# sudo systemctl restart tomcat9

root@apache—-guaca: /var/lib/qguacamole/recordings# sudo systemctl restart guacd

root@apache—-guaca: /var/lib/guacamole/recordings# ls

root@apache-guaca: /var/lib/guacamole/recordings# |

Schéma pour déposer le vidéo

GNU nano 6.2 /etc/guacamole/guacamole. properties

mysql-hostname: 127.0.8.1
mysql-port: 3306
mysql-database: guacadb
mysql-username: userdb
mysql-password: zafar

history-recording-enabled: true
history-recording-storage-dir: /var/lib/guacamole/recordings

Conversion en m4v

On installe I'utile de conversion :

root@apache-guaca: /var/lib/guacamole/recordings# sudo apt install ffmpeg

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait

On ouvre une session en rdp pour le test de conversion puis on se dirige vers le dossier
d’enregistrement :
root@apache-guaca:/var/lib/guacamole/recordings# 1s

root@apache-guaca:/var/lib/guacamole/recordings# cd d655a5fc-bl3d-3d9f-bu6a-0b87UbBa3ef9/
root@apache-guaca: /var/lib/guacamole/recordings/d655a5fc-b13d-3d9f-bU6a-0b87UbBa3efH 1s

'20250127-145853 — RDP - Administrateur'
root@apache-guaca: /var/lib/guacamole/recordings/d655a5fc-b13d-3d9f-bU6a-0b87UbRa3efo4 |




Maintenant on convertir le fichier vidéo en .m4v a I’'aide ffmpeg

root@a

ache-guaca: /var/lib/guacamole/recordings/d655a5fc-bl3d-3d9f-blU6a-Bb87Ub0a3efol ElILINEST el By B8 UM IR MRSt 14

RDP - Admin
guacamole/recordings/d655a5fc-b13d-3d9f-bl6a—Bb87UbRa3ef9/20250127-1U5853 — RDP - Administrateur.mi

uvi20p -s 1280x720 -i "/var/lib/guacamole/recordings/d655a5fc-bl3d-3d9f-bl6a-0b87Ub0a3ef9/20250127-145853
strateur” "/var/lib/

Il a bien converti le fichier

root@apache-guaca: /var/lib/guacanole/recordings/d655a5fc-b13d-3d9¢-busa-0b87Uba3ef9# sudo ffmpeg —f rawvideo -pix_fmt yuvli2ep -s 1280x720 -i "/var/lib/guacamole/recordings/d655a5fc-b13d-3d9-bu6a-0b87uboa3sefo
/20250127-145853 — RDP - Administrateur” "/var/lib/guacamole/recordings/d655a5fc-b13d-3d9f-bu6a-0b87ub0a3ef9/20250127-1U5853 — RDP — Administrateur.milv"
ffmpeg version 4.4.2-Bubuntu@.22.64.1 Copyright (c) 2006-2621 the FFmpeg developers
built with gcc 11 (Ubuntu 11.2.8-19ubuntul)
configuration: —-prefix=/usr —extra-versio . —toolchain=hardened —libdir=/usr/lib/x86_64-linux-gnu — enable-gpl —disable-stripping —en
able-gnutls —enable-ladspa ——enable-libaom ——enable-libass —enable-libbluray —enable-libbs2b —enable-libcaca ——enable-libcdio nable-libdavld —enable-libflite —enable-libfontconfig -
-enable-Libfreetype —enable-Libfribidi —enable-libgne —enable-libgsn —enable-Libja nable-Llibmp3lame enable- 11bopen]peg ——enable-libopenmpt —enable-libopus —-enable-libpulse ——ena
enable-libshine —enable-libsnappy —-enable-libsoxr ——enable-Libs i nable-libtheora —enable-libtwolame —-enable-libvidstab
enable-libwebp —enable-1ibx265 —enable-libxml2 —enable-libxvid —enable-libzimg —enable-libzmq —enable-lil vaJ enable-lv2 ——enable-omx —enable-openal ——enable-opencl
enable-sdl2 —enable-| pccketsphln\( nable-librsvg —enable-libmfx —enabl, bdc1394 ——enable-libdrm ——enable-libiec61883 ——enable-chromaprint ——enable—freir ——enable-libx264 ——enable-shared
56. 70.100 / 56.
58.134.100 / 58 1;u.100
Llibavformat  58. 76.100 / 58. 76.100
Llibavdevice 58. 13.100 / 58. 13.100
Llibavfilter 7.110.100 / 7.110.160
Llibsuscale 5. 9.160 / 5. 9.100
libswresample 3. 9.100 / 3. 9.100
libpostproc  55. 9.100 / 55. 9.100
[: deo @ 6. 6c0] Packet corrupt (stream = 0, dts = 8).
6] Estimating duration from bitrate, this may be inaccurate
, from '/var/lib/guacamole/recordings/d655a5fc-b13d-3d9f-bU6a-0b87UbBa3ef9/20250127-145853 - RDP - Administrateur'
0.4, start: 0.000000, bitrate: 2363u6 kb/s
Video: rawvideo (I420 / 0x30323449), yuvi20p, 1280x720, 276u80 kb/s, 25 tbr, 25 tbn, 25 tbc

incdir=/usr/include/x86_64-linux-gnu —-arch=amd64

Stream wa 0 -> #9:0 (rawvideo (native) -> h264 (libx264))
Press [q] to stop, [?] for hely

/var/lib/guacamole/recordings/d655a5fc-b13d-3d9¢-b6a-0b87Ub0a3ef9/20250127-145853 — RDP - Administrateur: corrupt input packet in stream 0

ng cpu capabilities: MMX2 SSE2Fast SSSE3 SSEW.2 AVX FMA3 BMI2 AVX2 AVXS12
o] profile High, level 3.1, 4: bi
[Libx26l @ 0x562c8529d500] 261 - G 48 S Sdb6aa6 — H.264/MPEG-U AVC codec — Copyleft 2003-2621 — http //www v)dec\an org/x264.htal ~ options:
1.90:0.00 mixed_ me_range=16 chroma_me=1 trellis=1 8x8dct=1 cqu=0 deadzone=21,11 fast_psk
constrained_ )ntla b_pyramid=2 b_adapt=1 b_bias=0 direct=1 weightb=1 open_g welght
.60 gpmin=0 qpmay "
Output #0, ipod, to '/var/Lib/guacanole/recordings/d655a5¢c-bl3d-3d9¢-bU6a-0b8Tuboa3ef9/20250127-1U5853 ~ RDP - Administrateur.milv
Metadata:
encoder : Lavf58.76.100
Stream #0:0: Video: h264 (avcl / 0x31637661), yuvi20p, 1280x720
Metadata
encoder : Lavc58.134.100 1ibx264
side data
cpb: bitrate max/min/avg: 0/8/0 buffer size: 0 vbv_delay: N/A
] BkB til 00:00:00.00 bitrate=N/A speed=
kB other streams:0kB global headers:okB muxing et

cabac=1 ref=3 deblock=1:0:0 analyse=0x3:0x113 me=hex subme=7
a_gp_offset=—2 threads=3 lookahead_threads=1 sliced_threads=0 nr 1ntexlaced 0
key)nt 250 keyint_min

-31, 25 fps, 12800 tbn

0kB audio:OkB subtitle
Conversion failed!

root@apache-guaca: /var/lib/guacamole/recordings/d655a5fc-b13d-3d9f-bu6a-0b87uba3efot 1s
120250127-145853 - RDP - Administrateur

root@apache-guaca: /var/lib/guacamole/recordings/d655a5fc-b13d-3d9F-bli6a-0b87uboa3e ot

unknown

* FFmpeg : Utilisé pour la conversion vidéo.

sudo apt update
sudo apt install ffmpeg

* rsync : Utilisé pour envoyer les fichiers sur le N

sudo apt install rsync




Montage sur le NAS :

Installer les outils nécessaires pour le montage du NAS, Pour SMB/CIFS :

root@apache—quaca: /var/lib/guacamole/recordings# sudo apt—get install cifs-utils
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait

Lecture des informations d'eétat... Fait
Les pagquets supplémentaires suivants seront installés
keyutils libtalloc2 libtevent® libwbclient®

Créer un point de montage

root@apache—guaca: /var/lib/qguacamole/recordings# sudo mkdir -p /mnt/nas
root@apache-guaca: /var/lib/guacamole/recordings# |

Monter le NAS Pour SMB/CIFS :
On cree un dossier puis on exécute la commande de montage

Iroot@apache-guaca: /var/lib/guacamole/recordings# sudo mkdir -p /mnt/nas
root@apache—guaca: /var/lib/guacamole/recordings# sudo mount -t cifs //172.16.1 I2/Guacamole /mnt/nas -o username=apache-guacamole, password=2@ I 1oGF651
root@apache—guaca: /var/lib/guacamole/recordings#

Verification : Ok 4

root@apache—guaca: /var/lib/guacamole/recordings# ls /mnt/nas

root@apache—gquaca: /var/lib/quacamole/recordings#

envoyer le fichier vers le NAS avec rsync :



root@apache—-guaca:/var/lib/guacamole/recordings# 1s

root@apache—-guaca:/var/lib/guacamole/recordings# cd d655a5fc-bl3d-3d9f-bU6a-0b87UbBa3ef9/
root@apache-guaca: /var/lib/guacamole/recordings/d655a5fc-b13d-3d9f-bU6a-0b87UbBa3efI# 1s
'20250127-1U45853 - RDP - Administrateur'

root@apache—-guaca: /var/lib/guacamole/recordings/d655a5fc-bl3d-3d9f-bU6a-0b87UbBa3ef9# sudo rsync -av "
/var/lib/guacamole/recordings/d655a5fc-bl3d-3d9+-bli6a-0b87UbRa3ef9/20250127-145853 —~ RDP — Administrat
eur.miv" /mnt/nas/

sending incremental file list

20250127-145853 - RDP - Administrateur.miv

sent UOL bytes received 35 bytes 878,00 bytes/sec

total size is 262 speedup is @,60
root@apache—-guaca:/var/lib/guacamole/recordings/d655a5fc-bl3d-3d9f-bli6a-0b87Ub0a3efo# 1s /mnt/nas/

root@apache—-guaca: /var/lib/quacamole/recordings/d655a5fc-bl3d-3d9f-blU6a-0b87UbBa3efoH

Méthode 2 conseiller par apache

L'utilisation de guacenc pour convertir les enregistrements Guacamole
en fichiers vidéo .m4v permet de rendre ces enregistrements lisibles et
exploitables, offrant ainsi une meilleure accessibilité et gestion des
sessions.

root@apache—guaca: /var/lib/guacamole/recordings/d9666d3f-5d6a-335d-bfl9-e052d6130967# sudo guacenc —s 1280x720 —f "/va
lib/guacamole/recordings/d9666d3f-5d6a-335d-bfU9-e052d6130967/20250128-125117 — RDP - Administrateur"

guacenc: INFO: Guacamole video encoder (guacenc) version 1.5.5

guacenc: INFO: 1 input file(s) provided.

guacenc: INFO: Video will be encoded at 1280x720 and 2000000 bps.

guacenc: INFO: Encoding "/var/lib/gquacamole/recordings/d9666d3f-5d6a-335d-bfi9-e052d6130967/20250128-125117 — RDP — Adm

nistrateur" to "/var/lib/guacamole/recordings/d9666d3f-5d6a-335d-bflU9-e052d6130967/20250128-125117 — RDP - Administrate
r.miv" ...

guacenc: INFO: All files encoded successfully.

root@apache—-guaca: /var/lib/guacamole/recordings/d9666d3f-5d6a-335d-bfU9-e052d6130967# 1s /var/lib/quacamole/recordings
9666d3f-5d6a-335d-bfL9-e052d6130967/

'20250128-125117 — RDP — Administrateur'




Automatiser la conversion et I'envoi vers le NAS avec BASH
Script 1

Le format d'enregistrement de base n'est pas directement lisible. Apache Guacamole
propose l'outil guacenc pour convertir ces enregistrements en vidéos au format M4V.

Objectif :

1. transférer les enregistrements vidéo depuis var/lib/guacamole/recordings vers le
NAS avec le dossier montage /mnt/nas/guacamole_recordings

2. les convertir en format vidéo m4v

3. supprimer les fichiers locaux

Resultat

root@apache—guaca: /opt/scripts# 1s

root@apache—guaca: /opt/scripts#

root@apache-guaca: /var/lib/guacamole/recordings# sudo /opt/scripts/envoie_et_nettoie.sh
Etape 3 : Vérification du répertoire des enregistrements..
Répertoire trouvé : /var/1jb/guacamo1e/rec0rding5/9b3HS969*92d2*3F63*9FbE*86ebFFeﬁ3uc2
Fichier trouvé : /var/lib/guacamole/recordings/9b3U48969-92d2-3f63-9fbe—86ebffe63Uc2/20250128-114900 — RDP - Administrate
ur
Etape 1.1 : Conversion du fichier 20250128-114960 — RDP — Administrateur en .miv
guacenc: INFO: Guacamole video encoder (guacenc) version 1.5.5
guacenc: INFO: 1 input file(s) provided.
guacenc: INFO: Video will be encoded at 1280x720 and 2000000 bps.
guacenc: INFO: Encoding "/var/lib/guacamole/recordings/9b3U8969-92d2-3f63-9fbe-86ebffe63Uc2/20250128-114960 — RDP - Admi
nistrateur" to "/var/lib/guacamole/recordings/9b3U8969-92d2-3f63-9fbe-86ebffe63Uc2/20250128-11U968 — RDP - Administrateu
r.mdv" ...
guacenc: INFO: All files encoded successfully.
Conversion réussie avec guacenc : /var/lib/guacamole/recordings/9b3U8969-92d2-3f63-9fbe-86ebffe63Uc2/20250128-114900 - R
DP - Administrateur —-> /var/lib/guacamole/recordings/9b3U8969-92d2-3f63-9fbe-86ebffe63lc2/20250128-114988 — RDP - Admini
strateur.mtv
Fichier 20250128-114988 - RDP — Administrateur converti en .mdv avec succes =
= Etape 1.2 : Transfert du fichier 20250128-114900 — RDP - Administrateur sur le NA

sending incremental file list
20250128-114960 - RDP — Administrateur.mlv

sent 1.563.247 bytes received 35 bytes 3.126.564,00 bytes/sec

total size is 1.562.73U speedup is 1,00

Fichier 20250128-114968 — RDP - Admlnlstrateur transféré avec succés vers le NAS.

Etape 1.3 : Suppression du fichier local /var/lib/guacamole/recordings/9b3U8969-92d2-3f63-9fbe- 86&bf¥eﬁ’ﬂc2/20259128 114
980 - RDP - Administrateur et fichier converti

Fichier local 20250128-114960 - RDP - Administrateur supprimé avec succes.

Etape 1.4 : Vérification et suppression du répertoire /var/lib/guacamole/recordings/9b38969-92d2-3f63-9fbe-86ebffe63Lic2
si vide

Répertoire /var/lib/guacamole/recordings/9b3u8969-92d2-3f63-9fbe-86ebffe63Uc2 supprimé car il est vide.

Le script Guacamole a été exécuté avec succes.

root@apache-guaca:/var/lib/guacamole/recordings#

root@apache—guaca: /var/lib/guacamole/recordings# 1s
root@apache—guaca: /var/lib/quacamole/recordings#

NAS

= : i i J/mnt/nas/quacamole_recordings/
root@apache—guaca: /var/lib/guacamole/recordings# 1s

root@apache-guaca: /var/lib/guacamole/recordings#




Script1 complete
#!/bin/bash

# Dossier des enregistrements Guacamole
recordings_dir="/var/lib/guacamole/recordings"
# Dossier du NAS monté
nas_dir="/mnt/nas/guacamole_recordings"

# Etape 1 : Transfert et conversion des fichiers
transfer_and_convert() {
local dir="$1"
local file="$2"
# Extraire le nom du fichier
filename=$(basename "$file")

# Etape 1.1 : Conversion du fichier avec guacenc en .m4v
echo "Etape 1.1 : Conversion du fichier $filename en .m4v"
convert_with_guacenc "$file"

# Vérifier si la conversion a réussi
if [ $? -eq 0 ]; then
echo "Fichier $filename converti en .m4v avec succés."

# Etape 1.2 : Transfert du fichier converti sur le NAS
echo "Etape 1.2 : Transfert du fichier $filename sur le NAS"
rsync -av "$file.m4v" "$nas_dir/"

# Vérifier si le fichier a été transféré correctement
if [$? -eq 0 ]; then
echo "Fichier $filename transféré avec succés vers le NAS."

# Etape 1.3 : Suppression du fichier local aprés conversion et transfert
echo "Etape 1.3 : Suppression du fichier local $file et fichier converti"
rm -f "$file" "$file.m4v"
if [ $? -eq 0 ]; then

echo "Fichier local $filename supprimé avec succes."
else

echo "Erreur lors de la suppression du fichier local $filename."
fi

# Etape 1.4 : Vérification et suppression du répertoire si vide
echo "Etape 1.4 : Vérification et suppression du répertoire $dir si vide"
if [1"$(Is -A "$dir")" ]; then
rmndir "$dir"
echo "Répertoire $dir supprimé car il est vide."
else
echo "Répertoire $dir non vide, il n'a pas été supprimé."
fi



else
echo "Erreur lors du transfert du fichier $filename vers le NAS."
fi
else
echo "Erreur lors de la conversion du fichier $filename."
fi
}

# Etape 2 : Conversion avec guacenc pour créer un fichier .m4v
convert_with_guacenc() {
local input_file="$1"
# Appeler guacenc pour convertir en .m4v (résolution 1280x720)
sudo guacenc -s 1280x720 -f "$input_file"

# Vérifier si la conversion s'est bien déroulée

if [ $? -eq 0 ]; then
echo "Conversion réussie avec guacenc : $input_file -> $input_file.m4v"
return 0

else
echo "Erreur lors de la conversion avec guacenc pour le fichier $input_file"
return 1

fi

}

# Etape 3 : Vérification du répertoire des enregistrements
echo "Etape 3 : Vérification du répertoire des enregistrements..."
if [ -d "$recordings_dir" ]; then
# Parcourir tous les sous-répertoires dans /recordings
for dir in "$recordings_dir"/*; do
if [ -d "$dir" ]; then
echo "Répertoire trouvé : $dir"

# Parcourir les fichiers a l'intérieur de chaque sous-répertoire
for file in "$dir"/*; do
if [ -f "$file" ]; then
echo "Fichier trouvé : $file"
# Appeler la fonction pour transférer ce fichier vers le NAS et le convertir
transfer_and_convert "$dir" "$file"
fi
done
fi
done
else
echo "Le répertoire des enregistrements Guacamole n'existe pas."
fi

# Fin du script, sans notification par email
echo "Le script Guacamole a été exécuté avec succes."



Automatiser script de envoie_et_nettoie

:~ crontab -e
no crontab for zafar - using an empty one

Select an editor. To change later, run 'select-editor’.
. /bin/nano <——— easiest
. fusr/bin/vim.basic
. fusr/bin/vim.tiny
. /bin/ed

Choose 1-4 [1]: ﬂ

@ 12,17 * * * /opt/scripts/envoie_et_nettoie.sh

Droit des utilisateur sur les fichier

root@apache—guaca:~# 1s -1 /var/lib/guacamole/recordings/
total U

drwxr-s—- 2 guacd tomcat 4896 janv. 28 12:54
root@apache—gquaca:~#

root@apache-guaca:~# 1s -1 /mnt/nas/guacamole_recordings/
total 9168
—rwxr—-xr-x 1 root root 3627682 janv. 28 11:U41
1 root root 2380950 janv. 28 11:47
1 root root 1562734 janv. 28 11:U9
1 root root 1792829 janv. 28 12:43

root@apache-guaca:~#

root@apache-guaca:~# 1s -1 /opt/scripts/
total 4

-rwxr-xr-x 1 zafar root 3618 janv. 28 11:U8
root@apache-guaca:~#




Commande diagnostique :

sudo tail -f /var/log/tomcat9/catalina.out
1s -1d /var/lib/guacamole/recordings

apache-guacamole
2ZwfzZQloGF65I
172.16.171.13

Guacamole

J'ai passé quatre jours a développer ce script pour automatiser la gestion des
enregistrements Guacamole. Chaque étape m'a demandé plusieurs tentatives : d'abord
pour vérifier les répertoires et convertir les fichiers avec guacenc, puis pour transférer les
vidéos sur le NAS en utilisant rsync, et enfin, pour supprimer les fichiers locaux
uniquement aprés un transfert réussi. J'ai appris a tester plusieurs options pour chaque
commande, et a gérer les erreurs de maniére robuste. Ce projet m'a aussi appris
I'importance de valider chaque étape avant de passer a la suivante, et a optimiser les
outils pour garantir des transferts fiables et efficaces.

Script Guacamole
Internet

Veérification du Parcours des

Guacamole-VPN répertoire des. sous-répertoires et
enregistrements. fichiers

ion du
fichier en.m4v

I
ion des
fichiers locaux
- Veérification et

UTILISATEUR répertoire vide

Lt

NAS



Scripte de suppression des fichier sur NAS
Objective :

Ce script supprime tous les fichiers dans le répertoire spécifié sur le NAS, ou le script 1
envoie les vidéos converties. Il est exécuté automatiquement via cron pour une suppression
périodique des fichiers, tous les 10 jours a midi (12h).

root@apache—guaca: /opt/scripts# nano nas_supprime.sh

root@apache—guaca: /opt/scripts# chmod +x /opt/scripts/clean_nas.sh

chmod: cannot access '/opt/scripts/clean_nas.sh': No such file or directory
root@apache—guaca: /opt/scripts# chmod +x /opt/scripts/nas_supprime.sh

root@apache—quaca: /opt/scripts# 1s /mnt/nas/quacamole_recordings/

root@apache—guaca: /opt/scripts# sudo /opt/scripts/nas_supprime.sh

Suppression de tous les fichiers dans le repertoire /mnt/nas/guacamole_recordings/
Tous les fichiers ont été supprimés avec succes.

root@apache—quaca: /opt/scripts# ls /mnt/nas/quacamole_recordings/

root@apache-guaca: /opt/scripts# crontab -e
no crontab for root - using an empty one

Select an editor. To change later, run 'select-editor’.
1. /bin/nano <———— easiest
2. /usr/bin/vim.basic
3. /usr/bin/vim.tiny
4. /bin/ed

Choose 1-4 [1]:

@ 13 %/10 * * fopt/scripts/nas_supprime.sh




Test :

Aujourd'hui, nous sommes le 30/01 et mon script, avec l'aide de cron, a bien converti les
vidéos brutes en M4V et sauvegardé les vidéos sur le NAS le 29/01. Il y a un autre script qui
supprime les vidéos du NAS au bout de 10 jours.

Ce travail m'a permis, en tant que stagiaire, d'acquérir de nouvelles compétences en
automatisation et en gestion du stockage.

Hier a 14h, il a envoyé les premiéres vidéos et a tenté également a 17h (aucune vidéo
envoyée car je n'avais pas ouvert de session).

J'ai mis deux horaires pour I'exécution : 14h et 17h.

sudo ls -1 /mnt/nas/guacamole_recordings/

total 12940

—rwxr—-xr-x 1 root 5684234 janv. ] '20250128-125117 Administrateur.mtyv’
—rwxr—-xr-x 1 root 10761 janv. ] '20250129-1U43650 Administrateur.mtyv’
—rwxr—-xr-x 1 root 5814962 janv. ] '20250129-143654 Administrateur.miyv'
—ruxr-xr-x 1 root 1719985 janv. ] '20250129-143727 Administrateur.miyv'

Ligne de commande cron exécutée :

e Parexemple :
Jan 29 17:00:01 apache-guaca CRON[83361]: (zafar) CMD
(/opt/scripts/envoie_et_nettoie.sh) Celaindique que le script
envoie_et_nettoie.sh a été exécuté par l'utilisateur zafar a 17:00 le 29 janvier.

grep CRON /var/log/syslog
apache—guaca [56206]: (root) CMD ( cd / && run-parts —report /etc/cron.hourly)
apache—guaca [7387u]: (root) CMD ( ed / && run-parts —-report /etc/cron.hourly)
apache—guaca [79u38]: (root) CMD ( cd / && run-parts —report /etc/cron.hourly)
apache—guaca [81723]: (root) CMD (test -x /usr/bin/certbot -a \! -d /run/systemd/
apache—guaca [81729]: (root) CMD ( cd / && run-parts —report /etc/cron.hourly)
apache—guaca [82330]: (root) CMD ( «ed / && run-parts —-report /etc/cron.hourly)
apache—guaca [83361]: (root) CMD ( cd / && run-parts —report /etc/cron.hourly)
(

cd / & run-parts —report /etc/cron.hourly)

apache—guaca [83382]: (root) CMD
apache—-guaca [83396]: (zafar) CMD (/opt/scripts/envoie_et_nettoie.sh)




Script alert SSH

C’est script en Python qui envoie une notification par e-mail chaque fois qu'un utilisateur se
connecte a Guacamole ou tente une connexion SSH. Il utilise Postfix pour intercepter les
connexions et SMTP pour envoyer l'alerte

:~! sudo apt update && sudo apt install postfix mailutils -y
[sudo] password for zafar:
Sorry, try again.
[sudo] password for zafar:
Sorry, try again.
[sudo] password for zafar:
Atteint :1 http://security.ubuntu.com/ubuntu jammy-security InRelease
Atteint :2 http://archive.ubuntu.com/ubuntu jammy InRelease
Atteint :3 http://archive.ubuntu.com/ubuntu jammy-updates InRelease
Atteint :4 http://archive.ubuntu.com/ubuntu jammy-backports InRelease
Lecture des listes de paquets... Fait

.~ sudo apt install python3 python3-pip -y
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'etat... Fait
python3 est déja la version la plus récente (3.10.6-1~22.84.1).
thon3 passe en « installé manuellement ».

cripts? sudo nano monitor_guacamole_ssh.py

ipts? sudo chmod +x monitor_guacamole_ssh.py

GNU nano 6.2
import smtplib
import time
import re

from email.mime.text import MIMEText

from email.mime.multipart import MIMEMultipart

monitor_guacamole_ssh.p

(subject, message):

msg = MIMEMultipart()
msg [ ] = MAIL_FROM
msg [ ] = MAIL_TO

msg [ ] = subject

msg. attach(MIMEText(message, ))

with smtplib.SMTP(SMTP_SERVER, SMTP_PORT) as server:
server.sendmail(MAIL_FROM, MAIL_TO, msg.as_string())
print( )
except Exception as e:
print(f )

def
auth_log
guac_log

with open(auth_log, ) as ssh_log, open(guac_log, ) as guac:
ssh_log.seek(0, 2)
guac.seek(@, 2)

while B
ssh_line = ssh_log.readline()
guac_line = guac.readline()



Test :

noring input and appending output to

Je me connecte en ssh sur serveur

**% System restart required *¥*
Last login: Tue Feb 4 13:35:49 2025 from 192.168.U8.65

\

i

.___}

il

| : -
| - | |
PV N N B

Mail si je tape mal le mot de passe

Prioritaire Autres O = Tl i. Tentative SSH échouée

stagiaire-it@daudruy.fr

i Alerte Connexion SSH 14:44 S stagiaire-it@daudruy.fr
Connexion 55H détectée : Utilisat... A: @ Stagiaire IT
0 stagiaire-it@daudruy.fr Tentative de connexion SSH échouée depuis 192.168.@

. Tentative SSH échouée 14:44
Tentative de connexion 55H écho...
< Répondre ~* Transférer

La je me suis connecté en ssh

her Aide
I T Supprimer ~ [ Archiver 8 Déplacer vers <\ Répondre 4 Répondre dtous > Transférer ~ {7 Actions rapides ~ (&) Lu/nonlu
Prioritaire  Autres o =1 i Alerte Connexion SSH
14 0O stagiaire-it@daudruy.fr : -
8 Alerte Connexion 55H 14:44 : stagiaire-it@daudruy.fr L) < Re
Connexion SSH détectée : Utilisat... A: @ Stagiaire IT
1 . . . .
g stagisire-it@daudruy.fr Connexion SSH détectée :
b Tentative SSH échouée 14:44 Utilisateur : zafar

Tentative de connexion SSH écho... IP : 192.168 42508



Automatiser ce script avec systemd

GNU nano 6.2 Jetc/systemd/system/monitor.service

Description=Surveillance des connexions SSH et Guacamole
After=network.target

ExecStart=/usr/bin/python3 /opt/scripts/monitor_guacamole_ssh.py
Restart=always
User=root

WantedBy=multi-user.target

sudo nano /etc/systemd/system/monitor.service
sudo systemctl daemon-reload
sudo systemctl enable monitor.service
sudo systemctl start monitor.service
= S sudo systemctl status monitor.service

monitor.service — Surveillance des connexions SSH et Guacamole
Loaded: loaded (/etc/systemd/system/monitor.service; enabled; vendor preset: enabled)
Active: since Tue 2025-02-04 14:09:14 UTC; 3s ago

Main PID: 182321 (python3)
Tasks: 1 (limit: 939u4)

{74 Parfait ! Mon service monitor.service fonctionne maintenant et tourne bien en
arriere-plan. &

Prioritaire  Autres o =1 i+ Alerte Connexion SSH sur le serveur Guacamole

stagiaire-it@daudruy.fr

i Alerte Connexion SSH 1514 stagiaire-it@daudruy.fr © 4 Répondre & Répondreatous -
Connexion 55H détectée : Utilisat... s A © Stagiaire IT
0 stagiaire-it@daudruy.fr Connexion SSH détectée sur le serveur guacamole :
+ Alerte Connexion SSH... 1514 Utilisateur : zafar
Connexion SSH détectée sur le s... 1P : 192.160 488
‘-ﬁ Anthony Layati . Invite de commandes-ssh zz X+ v
Une tache vous a été assi... 15:03
Anthony vous a attribué une tach...
#%% System restart required x#+*
stagiaire-it@daudruy.fr Last login: Tue Feb 4 14:11:06 2025 from 192.168.40.65
s i Alerte Connexion S5H 1444 —
Connexion 55H détectée : Utilisat...
| 1=
o stagiaire-it@daudruy.ir /" "“ Cll ,|‘
I Tentative SSH échouée 1444 B
Tentative de connexion SSH écho...
g stagiaire-it@daudruy.fr

W Alerte Connexinn SSH 1435



le scripte complet :

import smtplib

import time

import re

from email.mime.text import MIMEText

from email.mime.multipart import MIMEMultipart

# Configuration SMTP

SMTP_SERVER = "smtp-mibc-fr-07.mailinblack.com"

SMTP_PORT = 25

MAIL_TO = "stagiaire-it@daudruy.fr"

MAIL_FROM = "alert@yourdomain.com” # A remplacer par un mail valide

# Fonction d'envoi d'alerte
def send_alert(subject, message):
try:
msg = MIMEMultipart()
msg['From'] = MAIL_FROM
msg['To'] = MAIL_TO
msg['Subject] = subject

msg.attach(MIMEText(message, 'plain'))

with smtplib.SMTP(SMTP_SERVER, SMTP_PORT) as server:
server.sendmail(MAIL_FROM, MAIL_TO, msg.as_string())
print("[+] Notification envoyée avec succés !")
except Exception as e:
print(f"[-] Erreur d'envoi de I'email: {e}")

# Surveillance des logs SSH et Guacamole
def monitor_logs():

auth_log = "/var/log/auth.log"

guac_log = "/var/log/tomcat9/catalina.out"

with open(auth_log, "r") as ssh_log, open(guac_log, "r") as guac:
ssh_log.seek(0, 2)
guac.seek(0, 2)

while True:
ssh_line = ssh_log.readline()
guac_line = guac.readline()

# Détection des connexions SSH réussies
if ssh_line and "Accepted password" in ssh_line:
user = re.search(r'Accepted password for (\w+)', ssh_line)
ip = re.search(r'from ([\d\.]+)', ssh_line)
if user and ip:
msg = f"Connexion SSH détectée :\nUtilisateur : {user.group(1))\nIP : {ip.group(1)}"
send_alert(" )’ Alerte Connexion SSH", msg)

# Détection des échecs SSH
if ssh_line and "Failed password" in ssh_line:
ip = re.search(r'from ([\d\.]+)', ssh_line)
if ip:
msg = f"Tentative de connexion SSH échouée depuis {ip.group(1)}"
send_alert(" I\ Tentative SSH échouée", msg)

# Détection des connexions Guacamole
if guac_line and "User \" " in guac_line and "connected from" in guac_line:
user = re.search(r'User \"(.*?)\"', guac_line)
ip = re.search(r'from ([\d\.]+)', guac_line)
if user and ip:
msg = f"Connexion Guacamole détectée :\nUtilisateur : {user.group(1)\nIP : {ip.group(1)}"
send_alert("™ Connexion Guacamole", msg)

time.sleep(1)

if __name__=="__main__"
monitor_logs()






zafar

Script de notification

1. Installer msmtp

rootf@apache-guaca:~# sudo apt—get install msmtp
Lecture des listes de paquets... Fait
Construction de l'arbre des dependances... Fait
Lecture des informations d'etat... Fait

Les paquets supplémentaires suivants seront installes
libsecret-1-8 libsecret—common

Paquets suggeres :
msmtp-mta

Les NOUVEAUX paguets suivants seront installes :

GNU nano 6.2 /home/zafar/.msmt

defaults

auth off

tls off

logfile ~/ .msmtp.log

account default

host smtp-mibc—fr-07.mailinblack. com
port 25
from stagiaire-it@daudruy.fr

e G ET R e IR TETC R L T S e sl =W chmod 600 /home/zafar/.msmtpr

Puisque le script tourne sous root, la config a été copiée dans /root/.msmtprc:
sudo cp /home/zafar/.msmtprc /root/

sudo chown root:root /root/.msmtprc

sudo chmod 600 /root/.msmtprc



zafar

Mise en place du script de surveillance des logs

GNU nano 6.2 Jopt/scripts/watch_guac_log.sh

LOGFILE="/var/log/tomcat9/catalina.out"
KEYWORD="User .* connected to connection"
-n@ "$LOGFILE" LINE

"$LINE" "$KEYWORD" /dev/null
<]

USER_NAME "$LINE" ot v {print $2}'
CONNECTION_ID: "SLINE" ‘connected to connection "' '{print $2}' v t{print $1}
DATE_CONNEXION=5(date '+%Y-%m—%d %H:%M:%5"'

"$(date '+%V-%m-%d %H:%M:%S5') - Connexion détectée : $USER_NAME sur connexion $CONNECTION_ID" /tmp/guac_notify_watch.log

/opt/scripts/guac_notify.sh "$USER_NAME" "$CONNECTION_ID"

On le rende executable : chmod +x /opt/scripts/watch_guac_log.sh

root@apache-guaca: /opt/scripts# ls -1 watch_guac_log.sh

-rwxr—xr—-x 1 root root 1081 fevr. 3 14:48
root@apache—quaca: fopt/scripts#

Mise en place du script de notification (Quac_notify.sh)
Ce script est déclenché par watch_guac_1log.sh pour envoyer un email.

GNU nano 6.2 /opt/scripts/guac_notify.sh

USER_NAME="$1"
CONNECTION_ID="$2"
DATE_CONNEXTION=5(date '+5%Y-%m-%d %H:%M:%S’

SUBJECT="Connexion Guacamole - Utilisateur: $USER_NAME" .
BODY="Salut,\n\nL'utilisateur $USER_NAME s'est connecté & Guacamole.\nDate et heure: $DATE_CONNEXION\nConnexion ID: $CONNECTION_ID\n\nA plus !"

"Subject: $SUBJECT\n\n$BODY" | /usr/bin/msmtp /root/.msmtprc default stagiaire-it@daudruy.fr

Rendre le script exécutable: chmod +x /opt/scripts/guac_notify.sh

root@apache—guaca: /opt/scripts# rootidapache—-guaca: H guac_notity.sh
-rwxr-xr-x 1 root root UO7 févr. 3 14:51

root@apache—guaca: fopt/scripts#




zafar

Lancer manuellement pour le teste :

[m] =] Scriptde not vSphere - SR > WINSRV-RDP X @% Courrier - 5t

on sécurisé | btps//apache-guacamole.daudruy.net/#

root@apache-guaca: fopt/scr X + >

root@apache-guaca:/opt/scripts# nano /opt/scripts/watch_guac_log.sh
root@apache-guaca:/opt/scripts# 1s -1 watch_guac_log.sh

-rwxr-xr-x 1 root root 1081 févr. 3 1u4:U8

root@apache-guaca:/opt/scripts# nano /opt/scripts/guac_notify.sh
root@apache—guaca:/opt/scripts# root@apache-guaca:/opt/scripts# 1s -1 guac_notify.sh
—rwxr-xr-x 1 root root U407 févr. 3 1u:51

root@apache-guaca:/opt/scripts# /opt/scripts/watch_guac_log.sh &

[1] 975u5

root@apache-guaca:/opt/scripts# /opt/scripts/watch_guac_log.sh

passe:

domaine:

Connexion Guacamole - Utilisateur: Administrateur

stagiaire-it@daudruy.fr o 7 BE] | ---
Lun 03/02/2025 15:59

Salut,

L'utilisateur Administrateur s'est connecté a8 Guacamole.

Date et heure: 2025-02-03 14:59:50

Connexion ID: 1

A plus!

<~ Répondre “~, Répondre & tous ~* Transférer




zafar
I

Pour s'assurer que le script démarre automatiquement au redémarrage.

GNU nano 6.2 Jetc/systemd/system/watch_guac.service *

Description=Surveillance des connexions Guacamole et envoi de notifications
After=network.target

ExecStart=/opt/scripts/watch_guac_log.sh
Restart=always
User=root

WantedBy=multi-user.target

Activer et démarrer le service

root@apache-guaca: /fopt/scripts# sudo systemctl daemon-reload
root@apache—-guaca: /opt/scripts# sudo systemctl enable watch_guac.service
root@apache—guaca: /opt/scripts# sudo systemctl start watch_guac.service
root@apache—guaca: /opt/scripts# sudo systemctl status watch_guac.service
watch_guac.service - Surveillance des connexions Guacamole et envoi de notifications
Loaded: loaded (/etc/systemd/system/watch_guac.service; enabled; vendor preset: enabled)
Active: since Mon 2825-82-83 15:02:51 UTC; 55s ago
Main PID: 98248 (watch_guac_log.)
Tasks: 3 (limit: 9394)
Memory: 7U40.0K
CPU: 2ms
CGroup: /system.slice/watch_guac.service
982uU0 /bin/bash /opt/scripts/watch_guac_log.sh
98241 tail -n® -F /var/log/tomcat9/catalina.out
982U2 /bin/bash /opt/scripts/watch_guac_log.sh

Vérifier les logs du script

root@apache—guaca: /opt/scripts# cat Itmpfguac notify_watch.log
2025-02-03 14:49:25 - Connexion détectee Administrateur sur connexion
2025-02-83 14:49:36 Connexion détectée : Administrateur sur connexion
2025-82-03 14:51:58 Connexion detectée : Administrateur sur connexion
2025-02-83 14:52:32 Connexion detectée : Administrateur sur connexion
2025-02-03 14:59:50 Connexion detectée : Administrateur sur connexion
2025-02-03 14:59:50 Connexion detectée : Administrateur sur connexion
root@apache—guaca: /opt/scripts#

Vérifier les logs systemd

root@apache—guaca: /opt/scripts# sudo journalctl -u watch_guac.service -—-no-pager | tail -n 5
0
févr. 83 15:82:51 apache—guaca systemd[1]: Started Surveillance des connexions Guacamole et

envoi de notifications.
root@apache-guaca: /opt/scripts#




zafar

root@apache—guaca: /opt/scripts# /opt/scripts/guac_notify.sh testuser 1234.
root@apache—guaca: /opt/scripts# cat ~/.msmtp.log

févr. 03 14:51:58 host=smtp-mibc—fr-07.mailinblack.com tls=off auth=off from=stagiaire-it@daudruy.fr r
ecipients=stagiaire-it@daudruy.fr mailsize=257 smtpstatus=250 smtpmsg='250 2.0.8 Ok: queued as 39E1412
B07F' exitcode=EX_OK
févr. 03 14:52:32 host=smtp-mibc—fr-07.mailinblack.com tls=off auth=off from=stagiaire-it@daudruy.fr r
ecipients=stagiaire-it@daudruy.fr mailsize=257 smtpstatus=250 smtpmsg='250 2.0.8 Ok: queued as 6AB9D12
0083' exitcode=EX_OK

&7 Tout est maintenant automatisé.

Dése que le utilisateur met son identifiant les scrippte les detecte et envoite un
notification

© Non sécurisé | hitps//apache-guacamole.daudruy.net, A o « C B ‘outlook.office.com,

Outlook Q Rechercher

= Accueil  Afficher  Aide
e — stagiaire-it@daudruy.fr X
PR S Nowveau message | - | S Connexion Guacamole - Utiisateu
=~ Salut, L'utilisateur Administrateur
. Favoris Prioritaire ~ Autres o=n
. &5 Boite deréce.. 9 o stagiaire-it@daudruy.fr
v o Connexion Guacamole - 16:08
B> Eléments envoyés Salut, Uutilsateur Administrateur
" 7 Brouillons 1
g stagiaire-it@daudruy.fr
PS Connexion Guacamole -
Dossiers Salut, L'utiisateur Administrate
ite de r
)b O g stagiaire-it@daudruy.fr
. 2 Brouillons . Connexion Guacamole -
[EE L Acministrateur Salut, Lutilisateur Administrate
g stgiaire-it@daudruyfr
passe: W Eémentssup.. 1 Connexion Guacamole
domaine: B3 Courrier indésir. ‘ \
stagiaire-it@daudruy.fr
S Archive
E e 27 Connexion Guacamole 16:07
G Notes Salut, L'utilisateur Administrateur

Et ca marche en étant user normal :

D crpt de notfcation. X | (&) vSphere - x Y WINSRV-ROP

© Non sécurisé | hitps//apache-guacamole.daudruy.net N -

passe: © O & d Courer- ell-Outle X+

domaine: & G | B nhups//outiookoffice.com

|p = Accueil  Afficher  Aide

stagiaire-it@daudruy.fr X
b 5.5 G- & & o (5) comoncuam Uil
. Salut, Lutilisateur Administrateur
. Favoris Prioritaire ~ Autres o=1n Connexion Guacamole - Utilisateur:

Administrateur
3 Boite de réce... 8 o stagiaire-it@daudruy
S Connexion Guacamole - 10

B> Eléments envoyés stagiai

@daudruy.fr

Salut, L'utilisateur Adminis

v Z Brouillons 1 tun®
g stagiaie-it@daudruy.r
PS ) Connexion Guacamole - .. Salut,
Dossiers Salut, Lutilisateur Adm
& Lutilisateur Administrateur sest
G Boitederéc.. 8

[ stgisie-it@daudruy.r connecté & Guacamole.
Connexion Guacamole Date et heure: 2025-02-03 15:08:06

Z Brouillons 1
Connexion ID: 1

Salut, L'utilisateur Administrate



zafar

Les droit :

ls -1 /opt/scripts/

total 16

—I'NXI—XI'—X root 3618 janv. 28 11:UB
—rWXr—-xXr-x root U407 fevr. 3 1U:51
—I'WXI—XI'—X root U417 janv. 28 13:54
—rWXr—-xXr-x root 1001 fevr. 3 14:U8

Teste avec autre utilisateur :

R e — ———" S < C outiook office.com

Outlook Q Rechercher

n = Accueil Afficher Aide
]
. Favoris Prioritaire ~ Autres o =1 Connexion Guacamole - Utilisateur: zafar
3 Boite de réce... 9 [ stagiireit@daudruye
£ ) } s O g stagisire-t@daucuyir
B> Eléments envoyés Salut, L'utilisateur zafar s'est con.
\ 2 Brouillons 1 .
g stagiaire-it@daudruy.fr Salut,
~ ) 1616
Dossies stest con. Lutilisateur zafar s'est connecté
& o Guacamole
) i O g stagisire-t@daudruy.r Date et heure: 2025-02-03 15:16:52
2 Brouilon: . Connexion Guacamole - ... 1610 Connexion ID: 1
i o stagiaire-it@daudruy.fr
(=23 W Etéments sup... 1 Connexion Guacamole - ... 16:10
P B3 Courrier indésir. 4\ Répondre
stagiaire-it@daudruy.fr
5 Archive s 9 v . &, Répondre 4 tous
@ Notes > Transférer

Test script un jours aprés config :

Outlook

— Accueil Afficher Aide

Favoris Prioritaire Autres m] Connexion Guacamole - Utilisateur:

Administrateur
&3 Boite de réc... 12 stagiaire-it@daudruy.fr

i Connexion Guacamole -...  11:13
B> Eiéments envoyés Salut, L'utilisateur Administrateur... stagiaire-it@daudruy.fr

Mar 04/02/2025 11:13

;:f) Brouillons 1

stagiaire-it@daudruy.fr
Connexion Guacamole - ... Salut,

Dossiers Salut, L'utilisateur Administrateur...

L'utilisateur Administrateur s'est

stagiaire-it@daudruy.fr connecté & Guacamole.

77 Brouillons Test Email from privacylDEA  09:27 Date et heure: 2025-02-04 10:13:18
This is a test email from privacyl... Connexion 1D: 1

~ €% 0B &« TN il |

04/02/2025 =

s Boite de réc... 12




Supervision avec Netdata sur Docker

struction de 1'arbre endances... Fait
ire des informati :

ctallés automatiquement et ne

Puis acces intefaceip et le port 19999

v @ 7aMeffcabl3a Netdata AgentC X+ — X

« > C A Non séeurisé  192.168.10.20:19999/spaces/72f87fcab13a/rooms/local/overview#metrics_correlation=false&after=-9008tbefore=08wtc=Europe%2F Paris@ioffset =%2B2&timezoneName=Brussels%2C%20Cope By & o

72f87fcab13a

‘local-custom-dashboard Apply global fiters | ¢3 Add chart || T3 Add text

- 163 (Metdata-supervision)



Etape 1 : Installer Netdata sur la machine cible

Pour commencer, tu dois mettre Netdata sur la machine que tu veux

superviser.
Sur cette machine cible, lance simplement :

root@P232502-Netalertx:~f bash <(curl —3s https://get.netdata.cloud/kickstart.sh)
/devw/Ed/ ine 26: cd: pipe:[13965397530]: No such file or directory

-—— Using [tmp/netdata-kickstart-sBhOtUmrxo as a temporary directory. ———
——— Checking for existing installations of Netdata...
-—— Found an existing netdata install at /, with installation type 'binpkg-deb'. ———

1# test —x [/usrf/libexec/netdata/netdata—updater.sh

1# /fusr/libexec/netdata/netdata-updater.sh ——inter

<« G A Nonsécurisé  192.168.62.136:19999 Bx O :

unknown unknown

Welcome to
Netdata

Please sign-in to continue

Hardware

3.20 GHz

— ) — ) —

Disk Cp itectur Virtualization

none

Vo —




Objectif : Centraliser les données sur un serveur principal avec Netdata.

+’ Etape 1 : Vérifie I'installation de Netdata sur
machine a supervisie

root@ 02-Netalertx:~§ systemctl restart netdata
rootl 2502-Netalertx:~f bash - 8= https://get.netdata.cloud/kickstart.sh)
fdev/fd/63: line 26: cd: pipe:[1596597530]: No such file or directory

——— Using /tmp/netdata—kickstart—-sBhOtUmrxo as a temporary directory. ———

——— Checking for existing installations of Netdata... ———

——— Found an existing netdata install at f, with installation type 'binpkg-deb'. ———
[ 1% test -x ffusrflibexec/netdatafnetdata—updater.sh

oK

bash <(curl -Ss https://get.netdata.cloud/kickstart.sh)

root@BE23250
drwxr—-xr—-x

Z2-Hetalertx:~f 1= -1d /etc/netdata
8 root root 4056 Zpr 4 15:12 /etc/netdata
2

x
root@P232502-Netalertx:~§ I

Etape 2 : cree le dossier sur machine a supervisi :

sudo mkdir /etc/netdata
sudo nano /etc/netdata/stream.conf
Puis ajouute ca:

[stream]
enabled = yes
destination = <IP_du_serveur_principla:19999
api key = macle1234

sudo systemctl restart netdata

GNU nano 7.2 fetc/netdata/stream.cont
[ztream]
enabled = yes
destination = 68.10.20:19959

api key = macle




Test on vas sur serveur principle :

v @ P232502-Netalertc Netdata A X + = X

rics_correlatior 9 e=08utc=Europe%2FParis&offset=%2B2&timezoneName=Brussels%2C%20.. B % @ i

275,4 251,4

Il survaillle cett machine:

root@P232502-Netalertx:~f 1s -1d fetc/netdata
drwxr—-xr—-x 9 root root 4 15:12 fetc/netdata
root@P232302-Netalertx:~

Back-up Dossi
B50-Interm Dossi
BSD-Test Dossi
Client-Acces-Internet Dossi
Client-Linux Dossi
Client-Lourd-Cosult Dossi
Docker Dossi
Metalertx Dossi
OCS-GLPI Dossi
PC-Administrative Dossi
PC-IT Dossi
serveur netbean2 Dossi
Supervision-Netdata Dossi
_| configued Fichie

Pour apres vacance Il faut aller sur chaque machine et installee le pacque et
cree le fichier puis c’est bon tu supervise soit ca ou bien sur docker que tu as
dan le lan tu reinstalle et recommnace des le zero






SIDE PROJECT

Al server for high-performance, local

Mistral

Running the Docker Container

First, ensure you have Docker installed and your GPU drivers are up to

date. Use the following command to run the Mistral Al LLM Inference

image:

Uu3f89b9Ucd7d:
LU5fTea536Tfe:
3d97al7ec3c73:
12cdud19752F:
da5all8Ufod T :
S5e58U636LUeee:
d355deldl1f2:
3480bb79c638:
e7016935ddE0:

:~% docker run ——gpus all \
-e HF_TOKEN=$HF_TOKEN —p 8000:80008 \
ghcr.io/mistralai/mistral-src/vilm:latest \
——host 0.0.0.8 \
—model mistralai/Mistral-7B-Instruct-ve.2

Unable to find image 'ghcr.io/mistralai/mistral-src/vllm:latest' locally

latest: Pulling from mistralai/mistral-src/vllm

Pull complete
Pull complete
Pull complete
Pull complete
Pull complete
Downloading [
Download complete
Download complete
Download complete

33: Downloading [>

: Download complete
: Download complete
: Download complete
T+cbBeeb32U6:
85U6325b89a2:
fd3elb6510f:
1ad8795b31al:
: Waiting
: Waiting
fall989232485:

Waiting
Waiting
Waiting
Waiting

Waiting

] 163.u4MB/1.291GB

1 35.63MB/2.509GB







Authentication via Privacyidea

1. Mise a jour du systéeme

Avant tout, mets a jour les paquets existants :

:W=udo apt update && sudo apt upgrade -

les outils nécessaires sont installés :

:~$ sudo apt install -y wget gnupg software-properties-common
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'etat... Fait
wget est déja la version la plus récente (1.21.4-lubuntut.1).
wget passé en « installé manuellement ».
gnupg est déja la version la plus récente (2.4.4-2ubuntul?).
gnupg passe en « installée manuellement ».

software-properties—-common est déja la version la plus récente (8.99.49.1).

software-properties—common passé en « installe manuellement ».

Le paquet suivant a éte installé automatiquement et n'est plus nécessaire
Lib1lvml7t6d

Veuillez utiliser « sudo apt autoremove » pour le supprimer.

® mis a jour, © nouvellement installés, © a enlever et 2 non mis a jour.

Objectif

(1JUn utilisateur tente de se connecter & Guacamole
Guacamole redirige la connexion vers PrivacylDEA
PrivacylDEA envoie un OTP par e-mail

L'utilisateur entre son OTP et accéde a Guacamole



2. Ajouter le dépét de privacylDEA

Comme il n'existe pas encore de dépdt officiel pour Ubuntu 24.04 (Noble), on va
utiliser le dép6t de Ubuntu 22.04 (Jammy) :

Télécharger la clé GPG du dépét :

Puis on déplace la clé dans le bon dossier avec les privileéges root

wget https://lancelot.netknights.it/NetKnights—Release.asc

—-2025-02-03 ©8:3U4:U1-— https://lancelot.netknights.it/NetKnights-Release.asc

Resolving lancelot.netknights.it (lancelot.netknights.it)... U6.4.108.3U

Connecting to lancelot.netknights.it (lancelot.netknights.it)|u6.4.108.3u]:4U3... connected.
HTTP request sent, awaiting response... 200 OK

Length: 3896 (3,8K) [application/octet-stream]

Saving to: ‘NetKnights—Release.asc’

NetKnights-Release.asc 108% 3,02k ——.-HKB/s in Bs
2025-02-03 08:34:41 (908 MB/s) - ‘NetKnights-Release.asc’ saved [3096/3096]

:~$ sudo mv NetKnights-Release.asc /etc/apt/trusted.gpg.d/
:~$ 1s /etc/apt/trusted.gpg.d/

NetKnights-Release.asc ubuntu-keyring-2012-cdimage.gpg ubuntu-keyring-2018-archive.gpg
2~

On vois NetKnights-Release.asc, c'est bon /t

Maintenant que la clé est bien ajoutée, on peut passer a |I'étape suivante en ajoutant
le dépdbt et en mettant a jour :

:~$ echo "deb http://lancelot.netknights.it/community/jammy/stable jammy main" | sudo tee /etc/apt/sources
.list.d/privacyidea.list
deb http://lancelot.nethknights.it/community/jammy/stable jammy main
:~$ sudo apt update
Atteint :1 http://security.ubuntu.com/ubuntu noble-security InRelease
Atteint :2 http://archive.ubuntu.com/ubuntu noble InRelease

Installer privacylDEA avec Apache

:~% sudo apt install -y privacyidea—apache2
Lecture des listes de paquets... Fait
Construction de l'arbre des dependances... Fait

Lecture des informations d'etat... Fait
Le paquet suivant a eté installe automatiquement et n'est




Vérifier que privacylDEA est bien installé :

:~% sudo systemctl status apache2
apache2.service — The Apache HTTP Server
Loaded:
Active:
Docs:
Process: 321Ul ExecStart=/usr/sbin/apachectl start (code=exited, status=8/SUCCESS)
Main PID: 32149 (apache2)
Tasks: 55 (limit: U4513)

:~$ dpkg -1 | grep privacyidea
ii 3.10.2-1noble two—fact
or authentication system e.g. for OTP devices
ii —apache2 3.10.2-1noble 2FA syst
em. This is a meta package to install with apache2

SN
S NS
VAR S v S i W A N A N A NS S SN S A A
/1 A

id
th

Créer un administrateur pour privacylDEA :

:~% sudo pi-manage admin add admin -e admin@localhost —p "TonMotDePasse"

—_ /N
NS
PR A A VY A N & N A VS S A A A A
/f a—

v3.10.2

Admin admin was registered successfully.

% sudo pi-manage admin reset admin -p "admin"

—_ ) VA B VA
VANV Ay B VA Ny B B VA A A B B
oo d T NS NNy T
-/ a—
v3.18.2

Usage: pi-manage admin [OPTIONS] COMMAND [ARGS]...
Try 'pi-manage admin -h' for help.

Error: No such command ‘'reset'.



:~$ dpkg -1 | grep privacyidea
ii 3.10 ammy amded two—factor authentication
system e.g. for OTP devices
iF —apache2 3.10.2-1jammy all 2FA system. This is a meta

package to install with apache2

:~$ systemctl restart apache2

Authentication is required to restart 'apache2.service’.
Authenticating as: zafar
Password:

1%

Accéder a
I'interface web /-

(@] © Non sécurisé | hitps//10.10.10.8,

Bienvenue

First, we would like to give you some background information on privacylDEA.

privacy|DEA is an Enterprise Level Multi Factor Authentication System. It is open source
The core developers are employed at NetKnights GmbH, Germany. NetKnights provides
the pi yIDEA Enterprise Edition including Support and Service Level Agreements.
Moreover, Netknights provides services, consultancy and paid programming of new
features.

Suivant

Configurer le serveur SMTP dans privacyIDEA :

& Taches Périodigues QJetons = nines & Utilisateurs @ Domaines

== Systeme & Politiques [~ Evén

/ Configuration Du Systéme . . .

Créer un nouveau serveur SMTP smtp-mibc-fr-07.mailinblack.com
Identifiant EIETmEsey mailinblack.com

m This Is the unique

Lister Les Définitions Du Serveur SMTP

IP or FQDN 5@7 mailinblack com
Nouveau Serveur SMTP

@ Obtenir La Documentation Du Systéme

jentifying name of th definition

Port 25
@ Help About SMTP-Servers Timeout 10
O serveurs RADIUS Destinataire du courriel stagiaire-it@daudruy. ir

Il s'agit de I'adresse courriel du expéditeur. Habituellement, il doit s d'une e courriel identifiant votre systér

W PrivacylDEA Servers

all Passerelles SMS Nom d'utilisateur

evez specifier lutilisateur.

{ Tokengroups une authentificatio

{1 service IDs Mot de passe
Description Serveur SMTP pour OTP

Use StartTLS

Destinataire du test

stagiaire-it@daudruy.fr Envoyer un courriel de te



/ Configuration Du Systéme Identifiant IPIFQDN Destinateur StartTLs Description

® Obtenir La Documentation Du Systéme smtp-mibe-fr-07.mailinblack com smtp-mibe-fr-07.mailinbiack com:25 stagiaire-it@daudruy-fr v 5 Supprimer

i Serveurs SMTP
Lister Les DEfinitions Du Serveur SMTP

Nouveau Serveur SMTP

Test smtp : /&

T Supprimer ~ = Archiver (D) Signaler ~ < Ranger g Déplacer vers - €~ Répondre - Répondre 3 tous ~> Transférer ~  {’ Actions rapides ~ () Lu/1
Prioritaire Autres o =1 Test Email from privacylDEA
2 support@daudruy.fr
g Te ; - . support@daudruy.fr ©
est Email from privacylDEA 10:06 =/
This is a test email from privacylDEA... A: @ Stagiaire IT

0 support@daudruy.fr '5', Ce message est en Anglais

Test Email from privacylDEA 10:06
This is a test email from privacylDEA. The configuration sreip-guiese®? mailinblack.com is working.

This is a test email from privacylDEA...

~  La semaine derniére <, Répondre ~ Transférer

£ |e test de envoie mail par zafar

Privacyidea a beson une base et il peut aller chercher les user sur la bas de
guacamole

Trouver la structure de la table des utilisateurs dans MySQL/MariaDB
Pour que PrivacylDEA puisse récupérer les utilisateurs, on doit voir comment
Guacamole stocke ses comptes.

Sur guacamole on cree un user :

MariaDB [guacadb]> CREATE USER 'privacyidea'@'10.10.10.8' IDENTIFIED BY 'zafar';
Query OK, ® rows affected (0,002 sec)

MariaDB [guacadb]> GRANT ALL PRIVILEGES ON guacadb.* TO 'privacyidea'@'10.10.10.8"';
Query OK, ® rows affected (0,002 sec)

MariaDB [guacadb]> FLUSH PRIVILEGES;
Query OK, ® rows affected (0,000 sec)

MariaDB [guacadb]> SHOW GRANTS FOR 'privacyidea'@'10.10.10.8';

+ -
-——+

| GRANT USAGE ON *.* TO ‘privacyidea‘@'10.10.10.8‘ IDENTIFIED BY PASSWORD '*EE159DUB82B52ES5C9F27A79925

E9E29BB7BBLOAG" |

| GRANT ALL PRIVILEGES ON ‘guacadb'.* TO ‘privacyidea‘@'10.10.10.8"

2 rows in set (8,000 sec)

MariaDB [guacadb]>

Sur guacamole Si MySQL n'écoute que sur 127 .0.0. 1, il faut modifier la config.



Invite de commandes - ssh z

GNU nano 6.2 1/mariadb.conf.d/58-server.cnf

bind-address

Ouvrir le port 3306 dans le pare-feu Autorise PrivacylDEA (10.10.10.8) a accéder a MySQL :

sudo ufw allow from 10.18.10.8 to any port 3306 proto tcp
Rule added

sudo ufw status
Status: active

Action From

ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere

3306/tcp ALLOW 10.10.16.8

On test la connexion a la base depuis Privacyidea :

:~$ mysql -u privacyidea -p -h 10.10.18.4 -D guacadb
Enter password:
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 31

Server version: 5.5.5-10.6.18-MariaDB-Bubuntu®.22.64.1 Ubuntu 22.04
Copyright (c) 2000, 2025, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> exit
B




Configuration du résolveur SQL dans PrivacylDEA pour récupérer les utilisateurs

depuis guacamole_user.

e QJetons & Uutitisateurs = Machines | % Configuration = QAudit & Composants

Ssysteme D Politiques ™ Evénements & Taches Périodiques [ Jetons

Tous Les Résolveurs

Nouveaux Interpréteurs

= Machines

2 Actualiser
@ Found 2 users.

A uvtilisateurs @ Domaines

Modifier l'interpréteur SQL privacyidea

Nouveau Passwdresolver Nom de I'interpréteur privacyidea
Nouveau Ldapresolver Pilote mysqhpymysal
Tt Serveur 10.10.10.4 Port 3306
Nouveau Scimresolver
Base de données guacadb
Nouveau Hipresolver
User privacyidea
@ Help About UserResolver Mot de passe o
Modifier utilisateur de la base [
The user data in this database can be modified from within privacylDEA.
s i e
Tableau guacamole_user Limite 500
Mapping {"userid": *user_id", "username": "full_name’, "email": "email_address"}
Found 2 users.
Bsysieme D Poliigues ™ Evénements 8 Téches Périodiques O etons  =machines ~ L utiisateurs @ Domaines
Tous Les Résolveurs Nom De L'interpréteur Type

Nouveaux Interpréteurs privacyidea sqlresolver

Nouveau Passwdresaolver

Nouveau Ldapresolver

Nouveau Sqiresolver

Nouveau Scimresolver

Nouveau Httpresolver

A Lisin ARt | isarDasAlsr



Créer un domaine (Realm) dans PrivacylDEA

Un realm est un groupe d'utilisateurs géré par PrivacylDEA. On doit lier notre
résolveur SQL a un domaine.

& Objectif : Quand un utilisateur essaie de se connecter, PrivacylDEA va chercher
les comptes dans guacamole_mysql.

séurisé | hitps//10.10.10.8)

6 QJetons & Utiisateurs = Machines |~ & Configuration = QAudit & Composants < Actualiser  EECLTEGEED

= systeme O Politiques 1™ Evénements & Taches Périodiques Quetons  Emachines & Utiisateurs @ Domaines

Farpetat Nom Bu bomaine Resolvers
v GEETER D privacyidea [1] (sqlresolver)

[ nouveau domaing O privacyidea (sqiresolver)

Create Realm

@ Help About Realms.

Clear Default Realm

Vérifier que PrivacylDEA trouve bien les utilisateurs du Realm

© Nonsécurisé | https//10.10.108, = - { < C https//apache-guacamole.daudruy.net;
6 OEN=E & Q & 157 ‘ admin @ (a | PARAMETRES & Administrateur ~
SessionsActives  Historique | Utilisateurs | Groupes  Connexions Préférences

Tous Les Utilisateurs Cliquez ou appuyez sur un utilisateur en dessous pour le gérer. Selon vos permissions, les utilisateurs peuvent étre ajoutés, supprimés et leur

mot de passe changeé.
r Le Domaine

Liens Rapides Identifiant ~ Organisation Nom Dernier actif

Ajouter Un Utilisateur

Modifier Les Domaines & Administrateur Daudruy zafar 04-02-2025 09:38:03
Total Des Utilisateurs
& zafar test privacyidea user 03-02-2025 16:16:51

© Help About Users

Nom D'utilisateur Y i

Zafar

est privacyidea user

Modifier Guacamole pour pointer vers le bon Realm

Super ! & Maintenant que PrivacylDEA récupére bien les utilisateurs de
Guacamole via le domaine guacamole_realm, voici les derniéres étapes pour
finaliser I'authentification OTP.



Activer I'authentification OTP pour les utilisateurs

On crée un politique de autentification

S| systeme O Politiques ™ Evénements & Taches Périodiques Quetons  EMachines & Utilisateurs @ Domaines

Toutes Les Politiques

Modifier la politique OTP_Email_Auth_guacamole

Nom de la politique OTP_Email_Auth_guacamole

Créer Une Nouvelle Polilique
Sivous modifiez le nom de la politique, cela va créer une nouvelle poltique avec le nouveau nom |
@ Help About Policies

scope authentication

Priorité 1

En cas de conflit de politiques, la politique avec la priorité la plus basse sera appliquée.

Description Politique pour fenvoi ¢"OTP par e-mail 4 Guacamole

+ Créer une poitique

Condition | Action

Puis on intégre notre domaine et le user qui vas chercher le user dans guacamole

Condition Action

Condition
User-Realm guacamole_realm ~
User-Resolver privacyidea ~ Check all possible reseolvers of a user to match the resolver in this policy.
User userA, userB
Username case-insensitive. [
privacylDEA Nodes None Selected ~
Client 10.0.0.0/8,110.0.0.124
Valid time Mon-Fri 0-15

Conditions supplémentaires Actif Section clé Comparateur Valeur

Dans la section Action, on cherche ces paramétres et configurer-les :

emailautosend il est défini, un neuveau mot de passe a usage unique de courriel sera envoyé aprés une authentification réussie avec
un mot de passe précédemment envoyé par courriel

emailsubject L'objet du courriel pour un jeton de courriel. Utilisez {oip} et {serial} comme paramétres.
Votre code OTP poul

emailtext Le texte qui Sera envoyé par courriel pour un Jeton de courriel. Utilisez {otp} et {serial} comme paramétres. Vous pouvez
Bonjour, Votre code également spécifier un nom de fichier comme modéle de courriel commencant par « file: ».

[Jenroll via multichallenge In case of a successful authentication the followina tokentvoe is enrolled. The maximum number of fokens for a user is



Clé : emailautosend
s Cela permet d'envoyer un OTP automatiquement & chaque tentative de
connexion.

Clé:emailsubject
Valeur : Votre code OTP pour la connexion a Guacamole

Clé : emailtext

Valeur : Bonjour,

Votre code de vérification est : {otp}
Ce code est valide pour 2 minutes.

Ne partagez jamais ce code.

& {otp} est un paramétre dynamique qui sera remplacé par le
code OTP.

Zsysteme | OPoliiques ™ Evénemenis & Taches Périodiques [ Jetons = Machines & Utilsateurs @ Domaines

Toutes Les Politiques Priorités Actife Nom de Ia politiquee | T Portées ¥ Actione Y Domaine User Interpréteur  Glient

Créer Une Nouvelle Poliique 4 v OTP_Email_Auth_guacamole ~ authentication  Votre code de vérification est - {otp} [ I ["10.00.0/8"
Ce code est valide pour 2 minutes.  "guacamole_reaim” “privacyidea” | "1100.0.124"]
Ne partagez jamais ce code.:true| ] 1

emaila
@ Help About Policies

Vérifier que 1'0OTP est bien actif pour chaque utilisateur

Informations sur |'utilisateur test privacyidea user dans le domaine guacamole_realm
View user in Auatiog

romautiisaer  coursl 1
test privacyidea user stagialre 1@dauduy

Custom attributes for user test privacyidea user

Ajouter un atribut personnalisé

Tokens for user test privacyidea user

Numéro de série Tee Actit

Assigner un nouveau jeton

uuuuuuuuuuu

Le smtp

° Quetons R Utiisateurs = Machines =~ & Configuration ~ Q Audit & Composants

#syseme  Opoltiques 1™ Evenements & Taches Périodiques | [ Jetons | EMachines & Utilisateurs @ Domaines

HoTP . .
Parameétres des jetons de courriel
Tote
Le jeton de messagerie est un jeton de réponse de défi qui envoie Ia valeur de MDP  usage unique a Iadresse courriel donnée, lorsque le bon NIP &
U2F Configuration du serveur SMTP
Select a predefined SMTP server configuration.
WebAutn
smitp-mibc-fr-07.mailinblack.com
RADIUS
Durée 1é OTP
Remote
e hich he sent OTP value I vald fr authentcation.
sws

TiQR



I'utilisateur a bien un "Jeton OTP Email" actif

(@} © Nonsécurisé | https//10.10.10.8;

e O Jetons | R utilisateurs I Machines

2 Actualiser

O Jetons i Containers

= Tous Les Jetons. total tokens: 1

NrDeséries | Y Types T | Activee Descriptione | T Failcounters Rollout States | ¥
@ Inscrire Le Jeton

PIEMO0003DD1 email testprivacyidea user  guacamole_fealm  guacamole_realm
@® Importer Des Jetons

C Lister Les Challenges

& Token Applications

PrivacyIDEA est bien configuré (SMTP, SQL Resolver, Politique OTP), mais il

faut maintenant I'intégrer avec Guacamole pour que I'authentification OTP
fonctionne.

Télécharger et installer ’extension OpenlID sur guacamole

wget https://dlcdn.apache.org/guacamole/1.5.5/binary/guacamole-auth-sso-1.5.5.ta
r.gz
—-2025-02-04 09:19:U40—— https://dlcdn.apache.org/guacamole/1.5.5/binary/guacamole-auth-sso-1.5.5.tar.
gz
Resolving dlecdn.apache.org (dlcdn.apache.org)... 151.101.2.132, 2a@u:Uel2::6LUU
Connecting to dledn.apache.org (dlecdn.apache.org)|151.101.2.132|:443... connected.
HTTP request sent, awaiting response... 200 OK
Length: 38286364 (37M) [application/x-gzip]
Saving to: ‘guacamole-auth-sso-1.5.5.tar.gz’

36,51M 87,5MB/s in @,Us
2025-02-04 ©9:19:u41 (87,5 MB/s) - ‘guacamole-auth-sso-1.5.5.tar.gz’ saved [3828636U/3828636U]

1~ s
apacheguac.conf apacheguac.csr dead.letter
apacheguac.crt  apacheguac.key
tar -xvzf guacamole-auth-sso-1.5.5.tar.gz

sudo cp guacamole-auth-sso-1.5.5/openid/guacamole-auth-sso—openid-1.5.5.jar /etc

/guacamole/extensions/

1~ 1s

apacheguac.conf apacheguac.csr dead.letter
apacheguac.crt  apacheguac.key

1s /etc/guacamole/extensions/

chown zafar:zafar /etc/guacamole/extensions/guacamole-auth-sso-openid-1.5.5
chmod 64U /etc/guacamole/extensions/guacamole-auth-sso—openid-1.5.5.jar

systemctl restart guacd
systemctl restart tomcat9

Utilisateur Domaine Token Reaims ¥ Container
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history-recording-enabled: true
history-recording-storage-dir: /var/lib/guacamole/recordings

auth-provider: net.sourceforge.guacamole.net.auth.openid.OpenIDAuthenticationProvider
openid-issuer:
openid-authentication-uri:
openid-client-id: admin
openid-client-secret: admin
openid-redirect-uri:

openid-scope: openid email profile
openid-username-claim-type: sub
openid-realm: guacamole_realm
openid-authorization—-endpoint:
openid-userinfo-endpoint:
openid-authorization-endpoint:
openid-userinfo-endpoint:
openid-login—form: true

Compte Rendu - Configuration de I'authentification OpeniD avec
PrivacylDEA

Date : 04/02/2025

Dans le cadre de mon stage, j'ai entrepris la mise en place d’'une authentification
OpenlD avec PrivacylIDEA pour Guacamole. Aprés configuration, la redirection
depuis Guacamole vers PrivacyIDEA fonctionne correctement. Cependant, un
probléme persiste : PrivacylDEA ne regoit pas correctement I'utilisateur et retourne
'erreur ERR905, empéchant 'authentification finale.

L'une des exigences était I'utilisation obligatoire du serveur SMTP et des
adresses e-mail de I’entreprise pour I'envoi des OTP. Cette contrainte a
complexifié la configuration et nécessité plus de temps pour la recherche et
'adaptation du systéme.

Etant dans ma derniére semaine de stage, je ne peux pas poursuivre cette tache,
car d'autres priorités restent a traiter, notamment :

o Mettre Guacamole sur Internet
e Configurer le NAT et le Proxy



Comme cette implémentation d’OpenlID ne faisait pas partie du cahier des charges
initial, je vais proposer une alternative plus simple et mieux adaptée :
Pauthentification TOTP recommandée par Guacamole.

Bilan des apprentissages

Malgré les difficultés rencontrées, cette configuration m’a permis d’acquérir des
connaissances approfondies sur les différentes méthodes d’authentification et leur
intégration, notamment :

e Les protocoles d’authentification OpenlID, TOTP et LDAP

e L’intégration de PrivacylDEA avec Guacamole

e Les contraintes liées a I'authentification en entreprise (SMTP, sécurité,
gestion des identités)

Cette expérience m’a permis de mieux comprendre les défis de I'authentification
avanceée et la gestion des accés en entreprise.

= G €© Non sécurisé | htps://10.10.10.8/validate/ch

Impression automatique

{"detail™: null, "id": 1, "jsonrpc™: "2.8", "result”: {"error™: {"code™: 985, " age": "ERR9@5: Vous devez sp\u@dedcifier un

num\uddedro de s\u@dedrie ou un ut "}, "status™: false}, "time": 1738662627.8647266, "version": "privacyIDEA 3.10.27,

"nonce": "d7pkha6gne2i217k7rqlkon52v”™, "signature”:

"r sha256_pss:548f132belaf4dfatdddb97c5bd5951e36ad8311446709b0dB479525ccT043a80813978Tb5T81adel139db4a3@b31df@bb287845f3cf44a5611537
8fcdde7e6540bf61fcfed55be65a2blcc8485a8015b3b58dfbcod4cacfabcd76T6831923e621af5c96196e8081c7b958c4a25318e5b848b8bbA3b4198c66Ccced

388e83bb9989dc18c11faf9e5e7861d7b21e949e56028aaa3728d2Taf5c79e1fecB5493fab1a8445ded1d5e26cc223422212ed976baB41826 2c6bT8ed469bded5de31

9cebbe8185992749157b7d5258d643911b5d5cdB822027141235a7819620Thb2d1875a889@0b76b75a715753306T795b108ecc635cabb81040b411ae45de69f316732

my
¥

Sources :
3. First Steps — privacylDEA 3.10dev1 documentation

privacyidea/doc/installation/ubuntu.rst at master - privacyidea/privacyidea - GitHub



https://privacyidea.readthedocs.io/en/latest/firststeps/index.html#first-steps
https://github.com/privacyidea/privacyidea/blob/master/doc/installation/ubuntu.rst#id4

Authentification SSO via SAML entre
Guacamole et Keycloak Q

Cette solution de sécurisation de Guacamole VPN est trés fiable, que ce soit pour un
usage en local ou lorsqu'on expose Guacamole Daudruy sur Internet. Keycloak gére
les utilisateurs et leur authentification, offrant ainsi une gestion centralisée et
sécurisée des acces.

1. Préparer I'environnement

e Serveur Keycloak : sur Ubuntu

Téléchargement Keycloak :

Dernier version

: $ sudo wget https://github.com/keycloak/keycloak/releases/download/26.1.6/keycloak-26.1.0.tar.gz
——-2025-01-31 89:09:U0— https://github.com/keycloak/keycloak/releases/download/26.1.8/keycloak-26.1.0.tar.gz
Resolving github.com (github.com)... 140.82.121.3
Connecting to github.com (github.com)|140.82.121.3|:443... connected.
HTTP request sent, awaiting response... 302 Found
Location: https://objects.githubusercontent.com/github-production-release-asset-2e65be/11125589/ff752aee-0a36-U73d-9168—
7fa93556U3c6?X-Amz-Algorithm=AWSU-HMAC-SHA256&X~Amz—Credential-releaseassetproduction%2F20250131%2Fus—east-1%2Fs3%2Fansl
_request&X-Amz-Date=20250131T090931Z&X~-Amz-Expires=300&X-Amz-Signature=ac5346+53a8f90ddi19b7cf3elb8701be73a221e6laadad9a
98dd853fede2b578X-Amz-5ignedHeaders=host&response-content-disposition=attachment%3B%2@filename%3Dkeycloak-26.1.0.tar.gz&
response-content-type=application%2Foctet-stream [following]
——2025-01-31 09:09:40-— https://objects.githubusercontent.com/github-production-release-asset-2e65be/11125589/ff752aee—
Ba36-U73d-9168-7fa93556U3c67X-Amz—Algorithm=AWSU-HMAC-SHA256&X-Amz—Credential-releaseassetproduction%2F20250131%2Fus—-eas,
t-1%2Fs3%2Fansl_request&X-Amz-Date=20250131T090931Z&X-Amz-Expires=300&X-Amz-Signature=ac5346f53a8f98ddul9b7cf3elb8701be7|
3a221e6laadaB9a98dd053fede2b575X-Amz-SignedHeaders=host&response-content-disposition=attachment%3B%28filename%3Dkeycloak]
—-26.1.0.tar.gz&response—-content-type=application%2Foctet-stream
Resolving objects.githubusercontent.com (objects.githubusercontent.com)... 185.199.109.133, 185.199.110.133, 185.199.108
.133,
Connecting to objects.githubusercontent.com (objects.githubusercontent.com)|185.199.109.133|:443... connected.
HTTP request sent, awaiting response... 200 OK
Length: 148227819 (141M) [application/octet-stream]
Saving to: ‘heycloak-26.1.0.tar.gz’

keycloak-26.1.8.tar.gz % ==>] 1u1,36M 93,2MB/s in 1,5s

Installation de java :

Keycloak est basé sur Quarkus, qui fonctionne sur la JVM (Java Virtual Machine). Il
a besoin de Java 17 ou 21 pour s'exécuter

$ sudo apt install -y openjdk-21-jre
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait

Lecture des informations d'etat... Fait

Le paquet suivant a été installé automatiquement et n'est plus nécessaire
1ibllvml7t64




décompression des fichier tar keycloack

$ sudo tar —-xzvf keycloak-26.1.0.tar.gz
keycloak-26.1.8/version.txt
keycloak-26.1.0/conf/cache-ispn.xml
keycloak-26.1.0/README . md

Les dossier de configuration et exécution :

tree bin/

—

kcadm.bat

kcreg.bat

3 directories, 11 files

:/op v y
root@auth-srv: /opt/keycloak/keycloak-26.
LICENSE.txt README . md version.txt
root@auth-srv: /opt/keycloak/keycloak-26.1.0# cd bin/
root@auth-srv: /opt/keycloak/keycloak-26.1.0/bin¥ 1s
kcadm.bat kcreg.bat
root@auth-srv: /opt/keycloak/keycloak-26.1.08/bin#
root@auth-srv: /opt/keycloak/keycloak-26.1.0/bin# 1s -1 ./kc.sh
-ruxr-xr-x 1 1001 118 6286 janv. 15 10:25
root@auth-srv: /opt/keycloak/keycloak-26.1.08/bin# chmod +x kc.sh
root@auth-srv: /opt/keycloak/keycloak-26.1.0/bin#




Maintenant qu' on installé il faut créer un user Admin pour se connecter a I' interface
Keycloack :

Premiere solution :

$ export KEYCLOAK_ADMIN=admin

Puis on lance le scripte de keycloack :

$ sudo ./kc.sh start-dev
Updating the conFlguratlon and installing your custom providers, if any. Please wait.
2025-01-31 ©9:16:U48,065 N 1 9) Unrecognized configuration key "quarkus.smallrye-health.extensio
ns.enabled" was prc\uded it will be ignored; verify that the dependency extension for this configuration is set or that
you did not make a typo

2025-01-31 09:16:49,629 INFO [ ] (bu 3) Persistence unit 'keycloak-default':
Enforcing Quarkus defaults for dialect 'org.hibernate.dialect.H2Dialect' by automatically setting 'jakarta.persistence.
database-product-version=2.3.238".

2025-01-31 09:16:U49, 632 INFO

Puis on tapes sur interface I' ip machine et le port :

http://10.10.10.x:80xx

43 DAK

Welcome to Keycloak

b You need local access to create the B Documentation » o Keycloak Project N
initial admin user.
User Guide, Admin REST APl and Javadocs
Open | 1
or use the add-user-keycloak script.
£ Mailing List >

& it Report an issue »

' B Community



Si cette méthode ne fonctionne pas on vas forcer Keycloack a configuier le
user :

GNU nano 7.2 Jopt/keycloak-26.1.8/conf/keycloak.conf

http-enabled=true

$ sudo ./kc.sh build
g run time options were found, but will be ignored

the configuration and installing your custom providers, if an

Puis on exécute a nouveau le script sur le serveur

$ sudo ./bin/kc.sh start—dev

2025-91-31 10:06:29,U69 WARN [io.quarkus.config] (main) Unrecognized configuration key "quarkus.small
rye-health.extensions.enabled" was provided; it will be ignored; verify that the dependency extension
for this configuration is set or that you did not make a typo
2025-01-31 10:86:29,983 INFO [org.keycloak.url.HostnameV2ProviderFactory] (main) If hostname is speci
fied, hostname-strict is effectively ignored
2025-91-31 10:06:31,763 INFO [org.keycloak.quarkus.runtime.storage.infinispan.CacheManagerFactory] (T
hread-5) Starting Infinispan embedded cache manager
2025-01-31 10:06:31,845 INFO [io.agroal.pool] (JPA Startup Thread) Datasource '<default>': Initial si
ze smaller than min. Connections will be created when necessary
2025-01-31 10:06:31,937 INFO [org.infinispan.CONTAINER] (Thread-5) Virtual threads support enabled

H H 0 B 0 a3

G | A Nonsécurisé | 10.10.108:

You are logged in as a temporary admin user. ity, create. admin

@AKEYCL = @KevcLo ® [dmae

Fees master realm
Create a temporary administrative master

user Welcome |~ Serverinfo | Provider info

P i i e e P T
administrative user. Late, to harden secuity, reate anew Welcome to Keycloak
permancat admiitatve userand delet the temporary user

that was created during this setup. Clients e e
federation, strong

authentication, user

Username Client scopes

Realm roles management, fine-grained
authorization, and more. Add
Users authentication to applications
e and secure services with
minimum effort. No need to
Password confirmation Sessions deal with storing users or
authenticating users.
Events
Refer to documentation

Create user




Pour le moment le firewall est désactivé :

% sudo ufw status

$

Status: inactive

Par défaut, on doit exécuter la commande suivante pour démarrer Keycloak a chaque fois
que tu veux accéder a l'interface : /opt/keycloak-26.1.0/bin$ sudo ./kc.sh start-dev

Dans le cas ou on veut automatiser le démarrage

1 Créer un service systemd pour Keycloak
1. Ouvre un fichier de service :
bash @ Copier ¥ Modifier

sudo nano fetc/systemd/system/keycloak.service

2. Ajoute cette configuration :
ini P Copier ¥ Modifier

[Unit]
=Keycloak Server

=network.target

[Service]
=root
=/opt/keycloak
=/opt/keycloak/bin/kc.sh start-dev
=always
=journal
=journal

[Install]

=multi-user.target




Keycloak
master

master

Realm settings are settings that control the options for users, applications, roles, and groups in the current realm.

Email

Clients Template

Client scopes

Realm roles support@daudruy:fr

Users

From display name Support Daudruy
Groups

Sessions Reply to support@daudruy.fr

Events
Reply to display name Support Daudruy

Envelope from & support@daudruy.fr
Realm settings

Authentication
Identity providers

User federation

Connection & Authentication

smtp-mibe-fr-07Z.mailinblack.com

Test envoi mail :

I T Supprimer ~ T Archiver () Signaler ~ < Ranger g Déplacer vers ~ <~ Répondre &~ Répondre dtous 7 Transférer -

Prioritaire Autres o =1 [KEYCLOAK] - SMTP test message

le test de envoie mail par zafar
] [KEYCLOAK] - SMTP test...  Ven 14:07 O le test de envoie mail par zafar<support@daudruy.fr>

This is a test message A : @ Stagiaire IT
ch .

Daudruy Authentication a% Ce message est en Anglais

[KEYCLOAK] - SMTP test ...  Ven 14:07

This is a test message L

) s This is a test message

Daudruy Authentication

[KEYCLOAK] - SMTP test ...  Ven 14:06

This is a test messane “~ Répondre ~ Transférer



Mode recovery si jamis on a un sousci de connexion

$ cd /opt/keycloak-26.1.8/bin
3 $ sudo ./kc.sh start-dev —spi-authenticator-required-action-verify—email-enabled=Ffalse
Updating the configuration and installing your custom providers, if any. Please wait.
7,U51 N L ( ) Unrecognized configuration key "quarkus.smallrye-health.extensions.enabled” was provide]
his configuration is set or that you did not make a typo

11 INFO [ 1 ( ) Persistence unit 'keycloak-default': Enforcing Quarkus defau
y setting 'jakarta.persistence.database-product-version=2.3.230'.
01-3 109,091 INFO [ i @ ) A legacy persistence.xml file is present in the classpath.
, and any configuration of the Hibernate ORM extension will be ignored. To ignore persistence.xml files instead, set the configuration prop
11 892 INFO [ 1 ) Quarkus augmentation completed in 6679ms

@] A Non sécurisé | 10.10.10.8

MIAKEYCLO

Guacamole-Au Users

Users are the users in the current realm. Learn more [

Manage
. User list
Clients
Client scopes Y Defaultsearch »  Q, Search u > Delete user
Realm roles
‘7| Username Email Last name
Users
‘7| zafar stagiaire-it@daudruyfr Zafar

Groups
Sessions

Events

Configure

Realm settings

Authentication
Identity providers

User federation



Compte rendu

Keycloak n’était pas une solution adaptée dans ce contexte, car il aurait nécessité une
infrastructure plus lourde a mettre en place et a maintenir, avec une gestion des identités
centralisée qui dépasse le cadre du besoin initial.

En effet, avec Keycloak, il faudrait créer un utilisateur a chaque fois sur Keycloak, puis créer
manuellement le méme utilisateur sur Guacamole, tout en effectuant des configurations
supplémentaires. Cela ajouterait des taches supplémentaires aux équipes IT, ce qui n'est
pas souhaitable. L'équipe préfére une solution simple et facile a gérer, sans complexité
inutile car ils ont I'habitude de sous-traiter la plupart de leurs services a des prestataires
externes et, en cas de probléme, ils créent des tickets pour obtenir une assistance.

Cependant, cette recherche, mise en place et configuration m’ont permis d’approfondir ma
compréhension des protocoles d’authentification ainsi que de la configuration de Keycloak,
en explorant son intégration avec d’autres services comme Idap , Microsoft authentication ,
authentification par AD etc et ses mécanismes de gestion des identités.







Autre tache effectuée pendant mon stage :

Assiste un une reunion de presentation d'écran tactile :

4

Intégration des nouveau pc dans le AD existence :




Aide a la mis en place de nouveau ecran tactile :

Changement des encore des impriment des defrenet bureau

Créer un schéma Visio de l'infrastructure réseau, représentant les différents switches
présents dans les différents bureaux.

Guacamole :

N>R~ ®ON -

Installation et configuration sur ubuntu

Création base de données

Configure win-serveur pour RDP

Creation des connexion rdp ssh

DNS

HTTPS

Certification autosigneé

TOTP

Conversion des enregist=rement m4v en mp4 enregistrement

. Envoi enregistrement vers NAS

. Script bash pour nettoyer le vedio enregistrement apres 10 jours
. Script envoie alert de connexion ssh et rdp

. Fail2ban

. Nagios sur docker



Mission et projet réalisé

Dans le cadre de son stage, [Nom du stagiaire] a travaillé sur la mise en place d’une
solution d’acceés distant sécurisée pour les serveurs hébergés chez Daudruy. Ses
missions ont inclus :

e Installation et configuration d’Apache Guacamole sur un serveur Ubuntu pour les
accés RDP et SSH.
Sécurisation des accés avec Fail2Ban, pare-feu et certificat SSL.
Automatisation des alertes de connexion, avec un script envoyant des
notifications en cas d’accés via Guacamole.

e Mise en place de I’enregistrement des sessions utilisateurs, transfert
automatique des fichiers vers un NAS et conversion des vidéos via FFmpeg.

e Rédaction de la documentation technique et formation de I'équipe IT.

Compétences développées

Administration systéme (gestion des serveurs Linux et Windows).

Sécurité réseau (protection contre les attaques, gestion des acceés).
Automatisation (scripts Bash pour monitoring et gestion des acces).
Supervision et stockage (gestion des enregistrements et transfert vers NAS).
Gestion de projet IT (documentation, tests, présentation aux équipes).



Authentication Guacamole-VPN

Solution recommandée : Utiliser OpenLDAP avec Guacamole
Edit ens33 IPvd4 configuration
IPv4 Method: [ Manuel ¥ ]
e Sous-ré
Passerelle :

ST USIN =R N | (-, 10, 100,1,172.16.100.2

e : [N




Methode 1 créer guacamole extensions : pas marcher car c’est plus poussé et
besoin d'un développeur

i~ s
pacheguac.conf apacheguac.csr dead.letter
pacheguac.crt  apacheguac.key
cd guacamole-auth- exten51on/

om. xmL
s

cd main/
s

cd resources/
1s
nano guac-manifest. json
cd

om. xmL

ownloading from central: https://repo.maven.apache. org/maven2/org/apache/maven/pluglns/maven resource
—-plugin/2.6/maven-resources—plugin-2.6.pom

ownloaded from central: https://repo.maven.apache.org/maven2/org/apache/maven/plugins/maven-resources

Total time: 8.861 s
Finished at: 2025-01-29T08:12:39Z

cp target/guacamole auth-custom-1.5.5.jar /etc/guacamol

pom. xml

L

L
L
L

L— TutorialAuthenticationProvider. java

L guac-manifest.json

': guac-manifest. json

L
L
L

L TutorialAuthenticationProvider.class

pom. properties

L
L

|: createdFiles.lst
inputFiles.lst

21 directories, 9 files




Sources

Custom authentication — Apache Guacamole Manual v1.5.5

/\ ERREUR

Une erreur est apparue et cette action ne pourra pas étre achevée. 5i
le probléme persiste, merci de contacter votre administrateur ou
regarder les journaux systéme.

Cette méthode ne répond pas a ma demande d'authentification, car elle est trop complexe.
En effet, il est difficile pour les équipes informatiques de gérer manuellement les utilisateurs
en modifiant les fichiers a chaque ajout ou modification. Créer chaque utilisateur a la main
dans les fichiers de configuration devient rapidement ingérable et peu évolutif, surtout quand
le nombre d'utilisateurs augmente.

Cette rechache et mis en place m’a appris de comment on part de une besoin puis
rechache puis mis en place test etc aimm beaucoup je vais me speciale en cyber et
infrastra


https://guacamole.apache.org/doc/gug/custom-auth.html

Methode 2

Architecture proposée :

1. Utilisateur sur Guacamole : L'utilisateur entre ses identifiants dans l'interface de connexion de
Guacamole.

2. Redirection vers un serveur Apache d'authentification externe : Aprés la saisie des identifiants,
Guacamole redirige I'utilisateur vers un serveur Apache dédié a I'authentification.

3. Authentification par email : Sur ce serveur, I'utilisateur saisit un code envoyé par email
(authentification a deux facteurs).

4. Redirection vers Guacamole : Une fois le code validé, le serveur Apache redirige I'utilisateur vers
Guacamole pour accéder a ses sessions.

En effet, je crée un serveur Apache séparé qui gére l'authentification a deux facteurs et redirige I'utilisateur vers
Guacamole une fois le code validé.

:~% sudo apt install apache2
Lecture des listes de paquets... Fait

Construction de l'arbre des dependances...
Lecture des informations d'etat... Fait

|#.Logo Auth

Connexion

Adresse Email

Envoyer le code

Cette solution ets tres pousé c’est
fessable avec html css et php et redrictaion des page mais cela risque de prendre le
temps et je suis eau 4em semain de stage donc je tente un autre solution de ath



Methode 3
Installer Keycloak : je sui avance masi il y certain endroit ou il faut avoir ds

compétence en développement

: $ java -version
openjdk version "17..13" 202u-10-15
OpenJDK Runtime Environment (build 17.6.13+11-Ubuntu-2ubuntul2u.eu)
OpenJDK 6U-Bit Server VM (build 17.0.13+11-Ubuntu-2ubuntul2l.el, mixed mude, Shallng)
$ sudo update-alternatives —-config
IU existe 2 choix pour l'alternative java (qui fournit /usr/bin/java)
Sélection  Chemin Priorité Etat
mode automatique

/usr/lib/jvn/java-17-openjdk-and6d/bin/java 1711
/usr/Lib/jvm/java-11-openjdk-and6/bin/java 1111 node manuel
/usr/lib/jvm/java-17-openjdk-and6/bin/java 1711 mode manuel

Appuyez sur <enter> pour conserver le choix actuel [+], ou tapez le numéro de sélection
/ke.sh start-dev
45) Unrecognized configuration key "quarkus.smallrye-health.extensions.enabled" was provided; it will be ignored; verify that the dependency extension for t

Updatlng the canrlguxat;on and installing your custon providers, if any. Please wait.
9 11:30:57,646 WAI i 1 (b

1d-14) Persistence unit 'keycloak-default': Enforcing Quarkus defaults for dialect 'org.hibernate.dialect.H2Dialect' by automaticall
14) A legacy persistence.xml file is present in the classpath. This file will be used to configure JPA/Hibernate ORM persistence

01
configuration is set or that you did not make a typo
2025-61-29 11:30:59,597 INFO [i ;. HibernateOrnProcessor] (I
y setting Jakarta persistence. database-| pxmduct version=2.3.230

k nat Pr r] (builc
units, and any T G (h0 R (] e CARL Bp St 0 Aemn [ el fCs Amser, o (i et (e s) e I i e e e A €39 om0

2025-0 [ic




Methode 4

mettre en place I'authentification SSO via SAML entre Guacamole et
Keycloak

1. Préparer I'environnement

e Serveur Guacamole : Assure-toi que Guacamole est installé et
fonctionne correctement.
e Serveur Keycloak : Assure-toi que Keycloak est installé et accessible.

root@auth-srv:~# cd /tmp
root@auth-srv:/tmp# 1s

root@auth—-srv: /tmp# sudo mv /tmp/keycloak-26.1.0 /opt/keycloak
root@auth-srv: /tmp#

root@auth-srv: /op y # cd keycloak-26.1.8
root@auth-srv: /opt/keycloak/keycloak-26.1.0# 1s

LICENSE. txt README . md version.txt
root@auth-srv: /opt/keycloak/keycloak-26.1.0# cd bin/
root@auth-srv: /opt/keycloak/keycloak-26.1.0/bin¥ 1s

kcadm.bat kcreg.bat

root@auth-srv: /opt/keycloak/keycloak-26.1.08/bin#
root@auth-srv: /opt/keycloak/keycloak-26.1.0/bin# 1s -1 ./kc.sh
-ruxr-xr-x 1 1001 118 6286 janv. 15 10:25
root@auth-srv: /opt/keycloak/keycloak-26.1.08/bin# chmod +x kc.sh
root@auth-srv: /opt/keycloak/keycloak-26.1.0/bin#

root@auth-srv:/opt/keycloak/keycloak-26.1.8/bin# ./kc.sh start-dev

Updating the configuration and installing your custom providers, if any. Please wait.

2025-01-30 09:11:87 416 WARN [io.qu: ig] (build-17) Unrecognized configuration key "quarkus.small
rye-health.extensions.enabled" was provided; it will be ignored; verify that the dependency extension

for this configuration is set or that you did not make a typo

2025-01-30 09:11:09,300 INFO [io.qua.hib.orm.dep.Hiber ] (build-L) Persistence unit 'k
eycloak-default': Enforcing Quarkus defaults for dialect 'org.hibernate.dialect.H2Dialect' by automati
cally setting 'jakarta.persistence.database-product-version=2.3.230".

2025-01-30 09:11:09,303 INFO [io.qua.hib.orm.dep.Hibe *] (build-4) A legacy persistenc
e.xml file is present in the classpath. This file will be used to configure JPA/Hibernate ORM persiste
nce units, and any configuration of the Hibernate ORM extension will be ignored. To ignore persistence
.xmL files instead, set the configuration property 'quarkus.hibernate—orm.persistence-xml.ignore' to '
true’.




¥ 1. Modifier Keycloak pour autoriser les connexions
distantes

Ouvre le fichier Keycloak.conf :

bash P Copier 2 Modifier

sude nano /opt/keycloak-26.1.8/conf/keycloak.conf

Ajoute ces lignes a la fin :

makefile 3 Copier ¥ Modifier

http-enabled=true
http-host=6.8.08.8
hostname=16.16.18.8
http-port=8888
admin=admin

admin-password=admin
Explication :
http-enabled=true — Active HTTP (désactive I'obligation d'HTTPS).
http-host=8.8.8.8 — Accepte les connexions depuis toutes les IPs.
hostname-108.10.18.8 — Définit I'lP du serveur comme I'host.
http-port=8e8a — Définit le port d’écoute.
admin-admin — Force la création d'un compte admin.

admin-password=admin — Définit le mot ( |, asse.

¥ 2. Contourner la restriction avec SSH (si acces distant

impossible)

Si Keycloak bloque encore I'accés depuis une autre machine, utilise un tunnel SSH depuis Windows :
1] Ouvre une invite de commande sur Windows et entre :
¥ Modifier

powershell

ssh -L 8688:1localhost:8880 zafar@l6.18.10.8

2 Sur ton navigateur Windows, ouvre :
¥ Modifier

arduino

http:

& Tu seras redirigé vers Keycloak sur le serveur distant.




On lance notre serveur :

$ sudo ./kc.sh start-dev

2025-01-31 09:38:56,U11 WARN [io.quarkus.config] (main) Unrecognized configuration key "quarkus.small
rye—health.extensions.enabled" was provided; it will be ignored; verify that the dependency extension
for this configuration is set or that you did not make a typo

2025-01-31 ©9:38:56,827 INFO [org.keycloak.url.HostnameV2ProviderFactory] (main) If hostname is speci
fied, hostname-strict is effectively ignored

2025-01-31 ©9:38:58,730 INFO [org.keycloak.quarkus.runtime.storage.infinispan.CacheManagerFactory] (T
hread-5) Starting Infinispan embedded cache manager

2025-01-31 09:38:58,789 INFO [io.agroal.pool] (JPA Startup Thread) Datasource '<default>': Initial si
ze smaller than min. Connections will be created when necessary

o . NEO v W '

(#IAKEYCL¢

Signin to your
account

Username or email

Password




Pour le moment le firewall est désactivé :

% sudo ufw status

$

Status: inactive

Résumé

(1 Modifier keycloak.conf pour autoriser I'accés distant.
(2JExécuter kc.sh build puis redémarrer Keycloak.
3 Utiliser un tunnel SSH si Windows ne peut pas accéder a Keycloak.



OAuth2/OpeniD
Connect

JWT (JSON Web
Token)

SMS (2FA)

Google
Authenticator/Authy

S50, intégration facile avec

de nombreux services

Intégration avec Active
Directory, gestion
centralisée des utilisateurs
Authentification stateless,
SECUNSE, aucune session

cté serveur

Sécunsé, utilisé largement

Sécunisé, ne dépend pas

d'une connexion internet

Nécessite un serveur
didentité (ex. Keydoak)

Nécessite un serveur
LDAP/Active Directory

Gestion des jetons et

des clés secrétes

Coilt des messages
SMS, dépend d'une
passerelle SMS

L'utilisateur doit

installer une application

EBxemples d'utilisation
Intégration avec

Google, Facebook,
etc.

Entreprises utilisant
LDAP/Active Directory

Applications
modernes, APl
sécursées
Authentification via
SMS (Twilio, Nexmo)

Utilisé avec 2FA,
Authentification
mobile




Methode 5

:~$ apt-cache search jre
default-jre - environnement d'exécution Java standard ou compatible
default-jre-headless - environnement d'exécution standard Java ou compatible — non graphique
openjdk-17-jre — Environnement d'exécution Java OpenJDK qui utilise Hotspot JIT
openjdk-17-jre-headless - environnement d'exécution Java OpenJDK utilisant Hotspot JIT (sans affichage

openjdk-21-jre — Environnement d'exécution Java OpenJDK qui utilise Hotspot JIT
openjdk-21-jre-headless - environnement d'exécution Java OpenJDK utilisant Hotspot JIT (sans affichage

android-platform-tools-base — outils de base pour développer des applications pour le systéme Android
docbook-xsl - feuilles de style de conversion de fichiers DocBook XML vers différents formats

:~$ sudo apt install -y openjdk-21-jre
Lecture des listes de paquets... Fait
Construction de l'arbre des dependances... Fait
Lecture des informations d'etat... Fait

$ sudo wget https://github.com/keycloak/keycloak/releases/donnload/26.1.8/keycloak-
26.1.0.tar.gz
—-2025-01-31 08:88:31-- https://github.com/keycloak/keycloak/releases/download/26.1.0/keycloak-26.1.0
.tar.gz
Resolving github.com (github.com)... 146.82.121.4
Connecting to github.com (github.com)|140.82.121.4]:U43... connected.
HTTP request sent, awaiting response... 302 Found
Location: https://objects.githubusercontent.com/github-production-release-asset-2e65be/11125589/ff752a
ee-0a36-U73d-9168-7fa93556U3c67X-Amz-Algorithm=AWSL-HMAC-SHA25658X~Amz-Credential=releaseassetproductio
n%2F20250131%2Fus—-east-1%2Fs3%2Fawsl_request&X-Amz-Date=20250131TO80831Z&X-Amz-Expires=300&X-Amz-Signa
ture=e2b32e3a69c86b391491392afeld2c26620b128bb01fbl5U6681ad306e38dde5abX—Amz-SignedHeaders=host&respons
e-content-disposition=attachment%3B%20filename%3Dkeycloak-26.1.0.tar.gz&response-content—type=applicat
ion%2Foctet-stream [following]
——2025-01-31 08:88:32— https://objects.githubusercontent. com/github-production-release-asset-2e65be/
11125589/f752aee-0a36-473d-9168-7+a9355643c6?X-Amz-Algorithm=AWSU-HMAC-SHA2566X-Amz-Credential=releas
eassetproduction%2F20250131%2Fus-east-1%2Fs3%2Fawsl_request&X—Amz-Date=20250131T080831Z&X-Amz-Expires=
300&X-Amz-Signature=e2b32e3a69c86b391191392afell2c26620b128bb01fb15U6681ad306e38dde5a&kX~Amz-SignedHeade
rs=host&response-content-disposition=attachment%3B%20filename%3Dkeycloak-26.1.0.tar.gz&response—-conten
t-type=application%2Foctet-stream
Resolving objects.githubusercontent.com (objects.githubusercontent.com)... 185.199.108.133, 185.199.11
1.133, 185.199.169.133,
Connecting to objects.githubusercontent.com (objects.githubusercontent.com)|185.199.108.133]:443... co
nnected.
HTTP request sent, awaiting response... 200 OK
Length: 148227819 (141M) [application/octet-stream]
Saving to: ‘keycloak-26.1.0.tar.gz’

keycloak-26.1.0.tar.gz 100% =>] 141,36M '7uU,5MB/s in 1,9s

2025-01-31 ©8:08:34 (74,5 MB/s) - ‘keycloak-26.1.0.tar.gz’ saved [1U8227819/1u48227819]

$ sudo tar xzvf keycloak-26.1.0.tar.gz
keycloak-26.1.08/version.txt
keycloak-26.1.0/conf/cache-ispn.xml




Line symbolique ou cas ou

$ sudo ln -s keycloak-26.1.8/ keycloak
$

$ cd keycloak
: $ 1s
LICENSE.txt README . md version.txt
: $ 1s
LICENSE.txt README . md version.txt
$ 1s bin/
| kcadm.bat kcreg.bat
$

Ajoute des utilisateur :

GNU nano 7.2 Jopt/keycloak-26.1.08/conf/keycloak.conf

http—-enabled=true
http-host=0.0.6.0
hostname=10.10.10.8
http-port=8880
admin=admin
admin-password=admin

On execute build :

b ./kc.sh build
WARNING: The Follow1ng run time options were found, but will be ignored during build time: kc.hostname
, kc.http-enabled, kc.http-host, kc.http-port

Updating the configuration and 1nsta111ng your custom providers, if any. Please wait.
2025-01-31 89:27: u5,957 WARN [ g bu, _d—ﬁJ Unrecognlzed configuration key "quarkus smallr




=

v 8 sign in to Keycloak X + =

<« & A\ Non sécurisé  10.10.10.8:8080/realms/master/protocol/openid-connect/auth?client_id=security-admin-console&r... ﬁ] w -
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account
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Etapes pour mettre en place I'authentification SSO via SAML entre
Guacamole et Keycloak

1. Préparer I'environnement

e Serveur Guacamole : Assure-toi que Guacamole est installé et
fonctionne correctement.
e Serveur Keycloak : Assure-toi que Keycloak est installé et accessible.

2. Installer I'extension SSO pour Guacamole
a. Télécharger I'extension SSO/SAML pour Guacamole :

e Télécharge le fichier guacamole-auth-sso-saml-1.4.0. jar a partir
du dépot Apache ou de la source officielle.

b. Installer I'extension dans Guacamole :

e Copie le fichier JAR dans le répertoire extensions de Guacamole,
généralement situé dans /etc/guacamole/extensions/.

bash
Copier

sudo cp guacamole-auth-sso-saml-1.4.0.jar
/etc/guacamole/extensions/

e Assure-toi que le serveur Guacamole est arrété avant d'ajouter
I'extension.

c. Redémarrer Guacamole :
bash
Copier

sudo systemctl restart guacamole



3. Configurer Keycloak comme fournisseur d'identité (IdP)
a. Créer un Realm dans Keycloak :

e Connecte-toi a l'interface d'administration de Keycloak.
e Crée un Realm spécifique pour Guacamole (par exemple,
Guacamole-Realm).

b. Créer un client dans Keycloak pour Guacamole :

e Dans Keycloak, va dans Clients et crée un client pour Guacamole.
e Le type de client doit étre OpenID Connect ou SAML.

Exemple de configuration pour Keycloak :

Client ID : guacamole-client
Client Secret : Génére un secret pour ce client.
Root URL : L'URL de ton serveur Guacamole (par exemple

http://guacamole-server/guacamole).
c. Configurer les paramétres SAML dans Keycloak :

Active le protocole SAML pour ce client.

Assure-toi que les métadonnées SAML (URL d'ldP, entité IdP, etc.) sont

bien définies.

e Obtiens I'URL du SSO (Single Sign-On) pour intégrer dans Guacamole.

4. Configurer Guacamole pour utiliser I'authentification SSO via SAML

a. Modifier le fichier guacamole.properties:

Ouvre le fichier guacamole.properties et ajoute les configurations pour

utiliser SAML comme mécanisme d'authentification.

Exemple de configuration pour Guacamole dans guacamole.properties:

ini
Copier

# Activer 1'authentification SSO via SAML



auth-provider:
net.sourceforge.guacamole.auth.sso.SSOAuthenticationProvider

# URL du fournisseur d'identité SAML (Keycloak)

sso-saml-idp-url:
https://<keycloak-server>/realms/Guacamole-Realm/protocol/saml

# ID de 1'entité du fournisseur SAML

sso-saml-idp-entity-id: Guacamole-Realm

# Configuration du client SAML dans Keycloak

sso-saml-client-id: guacamole-client

# Secret du client SAML dans Keycloak

sso-saml-client-secret: <client-secret>

b. Redémarrer Guacamole pour appliquer les changements :
bash
Copier

sudo systemctl restart guacamole

5. Tester I'authentification SSO



1. Accéder a Guacamole : Ouvre un navigateur et accéde a Guacamole via
I'URL configurée (par exemple
http://guacamole-server/guacamole).

2. Redirection vers Keycloak : L'utilisateur sera automatiquement redirigé
vers Keycloak pour s'authentifier (s'il n'est pas déja authentifié).

o L'utilisateur saisit ses identifiants dans Keycloak.

3. Authentification réussie : Une fois I'utilisateur authentifié, Keycloak
génere une assertion SAML et redirige I'utilisateur vers Guacamole avec
une session active.

4. Acceés a Guacamole : Une fois l'utilisateur authentifié, il peut accéder
aux différentes connexions distantes (RDP, SSH, etc.) configurées dans
Guacamole sans avoir a saisir de nouveau ses identifiants.

6. Vérification des logs et du bon fonctionnement
a. Vérifier les logs de Guacamole :

Si I'authentification échoue, vérifie les logs de Guacamole pour détecter toute
erreur :

bash
Copier

sudo tail -f /var/log/guacamole/guacamole.log

b. Vérifier les logs de Keycloak :

Si I'authentification échoue c6té Keycloak, vérifie les logs de Keycloak pour
toute erreur dans I'authentification SSO.

Résumé des étapes

1. Installer Guacamole et I'extension SSO via SAML.

2. Configurer Keycloak comme fournisseur d'identité SAML.

3. Configurer Guacamole pour utiliser Keycloak via SAML pour
I'authentification SSO.

4. Tester l'intégration et vérifier que I'utilisateur est redirigé vers Keycloak
pour se connecter et est ensuite redirigé vers Guacamole avec une
session active.
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Compte rendu : Configuration de deux switches

Cisco série 1200

1. Configuration de base :

e |Initialisation et configuration des deux switches Cisco.
e Attribution des noms d’hbtes pour distinguer les switches dans le réseau.

2. Création des VLANS :

e VLAN 170 créé avec le nom 170_MGMT_RZO.
e Association du port GigabitEthernet 10 en mode access au VLAN 170.

3. Configuration IP et routage :

e Configuration des adresses IP de management pour chaque switch :
o Switch1:IP 172.16.170.4/24, Gateway 172.16.170.x.
o Switch 2: 1P 172.16.170.5/24, Gateway 172.16.170.x.
e Mise en place d’une route par défaut avec : ip route 0.0.0.0/0 172.16.170.x

4. Préparation pour l'installation en baie :

e Installation des kits de rack pour les deux switches.
e Vérification des connexions réseau et alimentation avant mise en place en baie.

Conclusion : Les deux switches sont configurés conformément aux besoins de
l'infrastructure, avec des VLANSs, des IP de management, et un routage fonctionnel. lls sont
préts pour étre montés en baie et intégrés au réseau existant.
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Fichiers principaux de Guacamole
1.1. guacamole.properties

e Emplacement: /etc/guacamole/guacamole.properties
e Réle : Fichier de configuration principal de Guacamole.
o Deéfinit les paramétres globaux comme :
m Connexion a la base de données (MariaDB/MySQL).
m  Chemin vers les extensions.
m Paramétres réseau.

cd /etc/guacamole/
/etc/guacamole’ 1s

guacamole.properties guacd.conf

: /etc/quacamole |

1.2. Extensions (Fichiers . jar)

e Emplacement: /etc/guacamole/extensions/
e Réle : Fournir des fonctionnalités supplémentaires comme :
o Authentification via MySQL, LDAP ou autre.
o Enregistrement des sessions.
e Exemples:
o qguacamole-auth-jdbc-mysql-1.5.5.jar : Extension pour
I'authentification via MySQL/MariaDB.
o guacamole-history-recording-storage. jar : Extension pour
I'enregistrement des connexions.
o Ou bien autre extension que on peut télécharger et déployer sur serveur




Fichiers de schéma SQL

e Emplacement : Décompressé dans un dossier temporaire, comme
/tmp/guacamole-auth-jdbc-1.5.5/mysql/schema/.
e Rodle : Contient les commandes SQL pour créer les tables nécessaires a la base de
données.
o Exemple: 001-create-schema.sql.

: ftm P : j nema! s
@@1-create-schema.sql ©82-

: /tmp/guacamols ; ysql/schema

Fichiers de log

e Emplacement: /var/log/tomcat9/
e ROéle : Enregistrer les activités, erreurs et autres informations pour diagnostiquer les
problémes.

:/var/log/tomcat9# 1s
catalina.out.1l

catalina.2825-81-20.1log localhost_access_log.20825-081-20.txt
catalina.out localhost.2025-01-20.log localhost_access_log.2025-01-22.txt

Répertoires associés a Apache Tomcat

Fichier WAR

e Emplacement: /var/lib/tomcat9/webapps/guacamole.war
e Réle : Contient I'application Guacamole préte a étre déployée par Tomcat.




Répertoire de déploiement ultra sécurisé

e Emplacement: /var/lib/tomcat9/webapps/guacamole/
e ROdle : Dossier génére lorsque le fichier .war est déployé. Contient tous les fichiers
décompressés nécessaires a I'exécution de Guacamole.

Password:

root@apache-guaca:~# cd /var/lib/tomcat9/webapps/guacamole/

root@apache-guaca: /var/lib/tomcat9/webapps/guacamole# 1s

1.guacamole.6F7b293d2dba5aB891aa5. css Blob. js npm-dependencies.txt
1.quacamole.6f7b293d2dba5aB91aa5.css.map datalist-polyfill.min. js index.html templates. js
1.quacamole.7935cfUB3U12cd79c600. js jquery.min.js

1.guacamole.7935cfUB3U12cd79c600. js.map guacamole.Ubaaa9df5aed3303aldf. js verifyCachedVersion. js
angular.min. js guacamole.lbaaa9df5aed3303aléf.js.map lodash.min.js

root@apache-guaca: /var/Lib/tomcat9/webapps/guacamole#

Répertoires Guacd (Guacamole proxy daemon)
3.1. Fichier de configuration Guacd

e Emplacement: /etc/guacamole/guacd.conf
e Role : Configure Guacd (daemon de Guacamole) :
o Hote et port d’écoute (par défaut: 0.0.0.0:4822).

molei 1s
ies guacd.conf

GNU nano 6.2 guacamole.properties

ysql-hostname: 127.0.0.1
ysql-port: 3386

ysql-database: guacadb
nysql-username: userdb
ysql-password: zafar



Fichiers Apache (reverse proxy utilisé)
4.1. Configuration du proxy

e Emplacement: /etc/apache2/sites-available/000-default.conf
(Apache)

e Réle : Permet de configurer le proxy pour rediriger le trafic vers Tomcat sur le port
8080.

: Jete ||] ache2/sites—available
000-default.conf apache guacamole. conF deFauLt ssl.conf

: /etc/apache2/sites-available

Emplacement des fichiers SSL
Clé privée (private key)

e Chemin par défaut : /etc/ssl/private/

e Exemple:
o /etc/ssl/private/guacamole.key
e Rodle:

o Utilisée pour déchiffrer les connexions entrantes.
o Doit étre gardée secréte avec des permissions strictes

Certificat public (public certificate)

e Chemin par défaut: /etc/ssl/certs/

e Exemple:
o /etc/ssl/certs/guacamole.crt
e Role:

o Utilisé pour authentifier le serveur auprés des clients.



2. Configuration du serveur web
Fichier Apache pour HTTPS

e Chemin par défaut : /etc/apache2/sites-available/

e Exemple:
o /etc/apache2/sites-available/guacamole-ssl.conf
e Role:

o Deéfinit les paramétres SSL, y compris les chemins vers les fichiers de
certificats et clés.

Configuration Apache globale

e Chemin:
o /etc/apache2/apache2.conf
o /etc/apache2/mods-available/ssl.conf
e Réle:
o Parameétres globaux SSL (comme les protocoles TLS autorisés).

Certificat /etc/ssl/certs/chain.crt Relie le certificat a une

intermédiaire autorité racine.

Certificat public /etc/ssl/certs/guacamole. Authentifie le serveur.
crt

Certificats racines /usr/local/share/ca-certi Certificats de confiance.

systéme ficates/

Clé privée /etc/ssl/private/guacamol Décrypte les connexions
e.key entrantes.

Configuration Apache /etc/apache2/sites-availa Parameétres SSL et proxy.
SSL ble/

Logs Apache /var/log/apache2/ Vérifie les erreurs et
activités.



Déploiement sur internet

Lors du déploiement d'Apache Guacamole sur Internet, plusieurs fichiers de configuration
doivent étre ajustés pour s'assurer que tout fonctionne correctement. Voici les fichiers
essentiels a vérifier et a configurer pour une phase de déploiement :

1. Fichiers de configuration Apache Guacamole
a. guacamole.properties

e Emplacement: /etc/guacamole/guacamole.properties
e Contenu clé a vérifier :

Assure-toi que le backend MySQL et guacd sont correctement configurés :
properties

CopierModifier

mysql-hostname: 127.0.0.1

mysql-port: 3306

mysql-database: guacadb

mysql-username: guac_user

mysql-password: strongpassword

guacd-hostname: 127.0.0.1

guacd-port: 4822

o Ajoute un certificat SSL personnalisé pour sécuriser la connexion si ce n'est
pas déja fait.

2. Fichiers de configuration du proxy Apache2
Si tu utilises un proxy inversé avec Apache2, configure ces fichiers :

a. Configuration des sites disponibles (/etc/apache2/sites-available/*.conf)

Exemple de configuration pour un proxy SSL :
apache
CopierModifier
<VirtualHost *:443>
ServerName guacamole.example.com

SSLEngine on
SSLCertificateFile /etc/ssl/certs/guacamole.crt
SSLCertificateKeyFile /etc/ssl/private/guacamole.key



ProxyPreserveHost On

ProxyRequests Off

ProxyPass / http://localhost:8080/guacamole/ retry=0 timeout=5

ProxyPassReverse / http://localhost:8080/guacamole/
</VirtualHost>

Active les modules nécessaires :

bash

CopierModifier

sudo a2enmod ssl proxy proxy_http rewrite headers

b. Redirection HTTP vers HTTPS
e Fichier: /etc/apache2/sites-available/000-default.conf

Ajoute une redirection :
apache
CopierModifier
<VirtualHost *:80>
ServerName guacamole.example.com
Redirect permanent / https://guacamole.example.com/
</VirtualHost>

3. Fichiers de configuration de guacd

e Emplacement: /etc/guacamole/guacd.conf
o A vérifier :

Si guacd écoute bien sur 0.0.0.0 et le port correct (par défaut : 4822) :
properties

CopierModifier

[server]
bind_host
bind_port

0.0.0.0
4822

o




4. Configuration réseau
a. Parameétres IP

e Assure-toi que I'adresse IP publique du serveur est bien configurée pour NAT ou
DMZ (si nécessaire).
e Ajoute des régles NAT dans ton pare-feu pour rediriger les ports externes :
o Port443 (HTTPS) vers le serveur Apache.
o Port 4822 vers guacd (si nécessaire).

b. Pare-feu

Ouvre les ports nécessaires :
bash

CopierModifier

sudo ufw allow 443
sudo ufw allow 4822

sudo ufw reload

5. Parameétres DNS

e Configure ton nom de domaine pour pointer vers I'adresse IP publique de ton
serveur.

Exemple pour une entrée DNS A :

css

CopierModifier

guacamole.example.com. IN A 203.0.113.10

6. Tomcat9 (si nécessaire)
Fichier server.xml
e Emplacement: /etc/tomcat9/server.xml

Si tu veux que Tomcat serve directement HTTPS (peu recommandé, mais possible),
configure un connecteur SSL :

xml

CopierModifier

<Connector port="8443"
protocol="org.apache.coyote.http11.Http11NioProtocol"



maxThreads="200" SSLEnabled="true">
<SSLHostConfig>
<Certificate certificateKeyFile="/path/to/your/private.key"
certificateFile="/path/to/your/certificate.crt”
type="RSA" />
</SSLHostConfig>
</Connector>

7. Autres ajustements a considérer
a. Sécurité

e Désactive les ports inutilisés sur le serveur pour éviter des failles.
e |Installe et configure un certificat SSL valide (via Let's Encrypt ou un CA tiers) pour
sécuriser l'accés.

b. Monitoring

e Configure des outils comme fail2ban pour limiter les tentatives de connexion non
autorisées.

e Utilise les journaux de /var/log/tomcat9/catalina.out et
/var/log/syslog pour surveiller les erreurs.



Mes script
#!/bin/bash

# Dossier des enregistrements Guacamole
recordings_dir="/var/lib/guacamole/recordings'
# Dossier du NAS monté
nas_dir="/mnt/nas/guacamole_recordings"

# Etape 1 : Transfert et conversion des fichiers
transfer_and_convert() {
local dir="$1"
local file="$2"
# Extraire le nom du fichier
filename=%(basename "$file")

# Etape 1.1 : Conversion du fichier avec guacenc en .m4v
echo "Etape 1.1 : Conversion du fichier $filename en .m4v"
convert_with_guacenc "$file"

# Vérifier si la conversion a réussi
if [ $? -eq 0 ]; then
echo "Fichier $filename converti en .m4v avec succés

# Etape 1.2 : Transfert du fichier converti sur le NAS
echo "==================== Etape 1.2 : Transfert du fichier $filename sur le

rsync -av "$file.m4v" "$nas_dir/"

# Vérifier si le fichier a été transféré correctement
if [ $? -eq 0 ]; then
echo "Fichier $filename transféré avec succeés vers le

# Etape 1.3 : Suppression du fichier local aprés conversion et transfert
echo "Etape 1.3 : Suppression du fichier local $file et fichier converti"
rm -f "$file" "$file.m4v"
if [$? -eq 0 ]; then

echo "Fichier local $filename supprimé avec succés."
else

echo "Erreur lors de la suppression du fichier local $filename."
fi

# Etape 1.4 : Vérification et suppression du répertoire si vide
echo "Etape 1.4 : Vérification et suppression du répertoire $dir si vide"
if [ 1 "$(Is -A "$dir")" ]; then

rmdir "$dir"



echo "Répertoire $dir supprimé car il est vide."
else
echo "Répertoire $dir non vide, il n'a pas été supprimé."
fi
else
echo "Erreur lors du transfert du fichier $filename vers le NAS."
fi
else
echo "Erreur lors de la conversion du fichier $filename."
fi
Y

# Etape 2 : Conversion avec guacenc pour créer un fichier .m4v
convert_with_guacenc() {
local input_file="$1"
# Appeler guacenc pour convertir en .m4v (résolution 1280x720)
sudo guacenc -s 1280x720 -f "$input_file"

# Vérifier si la conversion s'est bien déroulée

if [ $? -eq 0 ]; then
echo "Conversion réussie avec guacenc : $input_file -> $input_file.m4v"
return 0

else
echo "Erreur lors de la conversion avec guacenc pour le fichier $input_file"
return 1

fi

}

# Etape 3 : Vérification du répertoire des enregistrements
echo "Etape 3 : Vérification du répertoire des enregistrements..."
if [ -d "$recordings_dir" ; then
# Parcourir tous les sous-répertoires dans /recordings
for dir in "$recordings_dir"/*; do
if [ -d "$dir" ]; then
echo "Répertoire trouvé : $dir"

# Parcourir les fichiers a l'intérieur de chaque sous-répertoire
for file in "$dir"/*; do
if [ -f "$file" ]; then
echo "Fichier trouvé : $file"
# Appeler la fonction pour transférer ce fichier vers le NAS et le convertir
transfer_and_convert "$dir" "$file"
fi
done
fi
done
else
echo "Le répertoire des enregistrements Guacamole n'existe pas."



fi

# Fin du script, sans notification par email
echo "Le script Guacamole a été exécuté avec succes."

#!/bin/bash

USER_NAME="$1"
CONNECTION_ID="$2"
DATE_CONNEXION=$(date '"+%Y-%m-%d %H:%M:%S')

SUBJECT="Connexion Guacamole - Utilisateur: SUSER_NAME"
BODY="Salut,\n\nL'utilisateur SJUSER_NAME s'est connecté a Guacamole.\nDate et heure:
$DATE_CONNEXION\nConnexion ID: $CONNECTION_ID\n\nA plus !"

echo -e "Subject: $SUBJECT\n\n$BODY" | /usr/bin/msmtp --file=/root/.msmtprc -a default
stagiaire-it@daudruy.fr

zafar@apache-guaca:/opt/scripts$ cat monitor_guacamole_ssh.py
import smtplib

import time

import re

from email.mime.text import MIMEText

from email.mime.multipart import MIMEMultipart

# Configuration SMTP

SMTP_SERVER = "smtp-mibc-fr-07.mailinblack.com"

SMTP_PORT = 25

MAIL_TO = "stagiaire-it@daudruy.fr"

MAIL_FROM = "stagiaire-it@daudruy.fr" # A remplacer par un mail valide

# Fonction d'envoi d'alerte
def send_alert(subject, message):
try:
msg = MIMEMultipart()
msg['From'] = MAIL_FROM
msg['To']l = MAIL_TO
msg['Subject’] = subject

msg.attach(MIMEText(message, 'plain'))
with smtplib.SMTP(SMTP_SERVER, SMTP_PORT) as server:

server.sendmail(MAIL_FROM, MAIL_TO, msg.as_string())
print("[+] Notification envoyée avec succés !")



except Exception as e:
print(f'[-] Erreur d'envoi de I'email: {e}")

# Surveillance des logs SSH et Guacamole
def monitor_logs():

auth_log = "/var/log/auth.log"

guac_log = "/var/log/tomcat9/catalina.out"

with open(auth_log, "r") as ssh_log, open(guac_log, "r") as guac:
ssh_log.seek(0, 2)
guac.seek(0, 2)

while True:
ssh_line = ssh_log.readline()
guac_line = guac.readline()

# Détection des connexions SSH réussies
if ssh_line and "Accepted password" in ssh_line:
user = re.search(r'Accepted password for (\w+)', ssh_line)
ip = re.search(r'from ([\d\.]+)', ssh_line)
if user and ip:
msg = f"Connexion SSH détectée sur le serveur guacamole :\nUtilisateur :
{user.group(1)}\nIP : {ip.group(1)}"
send_alert("(’ Alerte Connexion SSH sur le serveur Guacamole", msg)

# Détection des échecs SSH
if ssh_line and "Failed password" in ssh_line:
ip = re.search(r'from ([\d\.]+)', ssh_line)
if ip:
msg = f"Tentative de connexion SSH échouée depuis {ip.group(1)}"
send_alert(" 1\ Tentative SSH échouée", msg)

# Détection des connexions Guacamole
if guac_line and "User \" " in guac_line and "connected from" in guac_line:
user = re.search(r'User \"(.*?)\"', guac_line)
ip = re.search(r'from ([\d\.]+)', guac_line)
if user and ip:
msg = f"Connexion Guacamole détectée en ssh :\nUltilisateur :
{user.group(1)\\nIP : {ip.group(1)}"
send_alert("™ Connexion Guacamole", msg)

time.sleep(1)

if _name__ =="_main__"
monitor_logs()



zafar@apache-guaca:/opt/scripts$ cat nas_supprime.sh
#!/bin/bash

# Répertoire cible
nas_dir="/mnt/nas/guacamole_recordings/"

# Vérifier si le répertoire existe
if [ -d "$nas_dir" ]; then
echo "Suppression de tous les fichiers dans le répertoire $nas_dir"

# Supprimer tous les fichiers dans le répertoire
rm -rf "$nas_dir"/*

echo "Tous les fichiers ont été supprimés avec succes."
else

echo "Le répertoire $nas_dir n'existe pas."
fi

zafar@apache-guaca:/opt/scripts$ cat watch_guac_log.sh
#!/bin/bash
#

# Script qui surveille les logs de Guacamole et envoie une notification lors d'une connexion.

LOGFILE="/var/log/tomcat9/catalina.out"
KEYWORD="User .* connected to connection"

# Suivi en temps réel des logs
tail -n0 -F "$LOGFILE" | while read -r LINE; do
# Vérifie si la ligne contient le mot-clé indiquant une connexion
echo "$LINE" | grep -E "$SKEYWORD" > /dev/null
if [ $? -eq 0 ]; then
# Extraction du nom de I'utilisateur et de la connexion
USER_NAME=$(echo "$LINE" | awk -F"" {print $2}')
CONNECTION_ID=$%(echo "$LINE" | awk -F'connected to connection " '{print $2}' | awk
-F" {print $1}")
DATE_CONNEXION=$(date '+%Y-%m-%d %H:%M:%S')

# Log local (pour debug)
echo "$(date '+%Y-%m-%d %H:%M:%S') - Connexion détectée : SUSER_NAME sur
connexion SCONNECTION_ID" >> /tmp/guac_notify watch.log

# Appel du script de notification
lopt/scripts/guac_notify.sh "SUSER_NAME" "$CONNECTION_ID"
fi
done



Mes Tache déja effectué sur le projet VPN

1. Installation et configuration de Guacamole

e Déploiement et configuration de Guacamole sur le serveur.
e Téléchargement des dépendance version 2024
e Mis en place une base de données Mariadb -SQL

2. Enregistrement des sessions sur le NAS

Montage du NAS (/mnt/nas/guacamole-recordings).

Un script convertit les enregistrements .fb en .m4v,

Un script les transfére vers un NAS

Une fois les vidéos transférées, un autre script les supprime localement et vide le
répertoire NAS tous les 10 jours a midi via une tache cron.

Script d'envoi le notif de connexion

SCRIPT ALERT CONEXION SSH

3. Sécurisation de Guacamole

e Installation et configuration de Fail2Ban pour bloquer les IP aprés 3 tentatives de
connexion échouées sur SSH et Guacamole.
Renforcer la sécurité en activant le HTTPS obligatoire et en désactivant HTTP.
Redirection http et ip vers https
Configure ssl certificate

Filtrage des ports ouverts

e Scan des ports avec Nmap (nmap -p- apache-guacamole.daudruy.net).
e Fermeture des ports inutiles dans les régles de pare-feu (ufw deny 86, ufw

allow 443..))
Message d’alerte de connexion (Banniére SSH)
Authentification TOTP

4. Personnalisation de l'interface Guacamole

e Ajout d'un logo et personnalisation des couleurs.

5. DNS



Supervision de Guacamole avec Nagios dans un
Conteneur Docker sur Ubuntu

On va mettre en place un serveur de supervision Nagios dans un conteneur Docker sur
Ubuntu pour surveiller Guacamole.

Plan d’action

Introduction & Nagios et Docker

Installation de Docker et Docker Compose sur Ubuntu
Déploiement de Nagios dans un conteneur
Configuration de Nagios pour superviser Guacamole
Ajout de services et vérifications

aokrwd-~

Introduction a Nagios et Docker

Nagios est une solution open-source de supervision permettant de surveiller les serveurs,
services et équipements réseau. Il peut alerter en cas de panne et fournir des métriques sur
I'état des machines.

Docker permet de déployer des applications dans des conteneurs légers, facilitant
l'installation et la maintenance des services comme Nagios.

L'objectif ici est de superviser Guacamole en utilisant Nagios exécuté dans un conteneur
Docker.

Installation de Docker et Docker Compose sur Ubuntu

:~$ sudo apt install -y docker.io
Lecture des listes de paquets... Fait
Construction de 1'arbre des dependances... Fait
Lecture des informations d'etat... Fait
Le paquet suivant a eté installe automatiquement et n'est plus nécessaire :
1ib1llvm17t6L

:~% docker ——version
Docker version 26.1.3, build 26.1.3-B8ubuntul~24.04.1
:~4




On a activé et démarré Docker puis on ajoute un utilisateur au group Docker qui exécute
commande suo san mot de passe puis on installe docker compose et enfin on vérifie la
version de composer

sudo systemctl enable —-now docker
sudo usermod —-aG docker $USER
newgrp docker
sudo apt install -y docker-compose
Lecture des llstes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Le paquet suivant a éte installe automatiquement et n'est plus necessaire :

$ docker-compose —-version
docker-compose version 1.29.2, build unknown

$

Déploiement de Nagios dans un Conteneur Docker

On crée un répertoire pour Nagios et un fichier docker-compose . yml pour Nagios

$ mkdir -p ~/nagios && cd ~/nagios
$ nano docker-compose.yml

$

GNU nane 7.2 docker—-com mlL *

: jasonrivers/nagios
nagios
always

./nagios/etc:/opt/nagios/etc
./nagios/var:/opt/nagios/var
./nagios/logs:/var/log/nagios
./nagios/plugins:/opt/Custom—Nagios—Plugins

NAGIOSADMIN_USER=admin
NAGIOSADMIN_PASS=admin



On lance e conteneur

] $ docker-compose up -d
Creating network "nagios_default" with the default driver
Pulling nagios (jasonrivers/nagios:)...
latest: Pulling from jasonrivers/nagios
f£65dd+9395b: Pulling fs layer
785b9873bdfl: Pulling fs layer
785b9873bdfl: Extracting [ 1 181.6MB/275.3MB
53aff88babcl: Download complete
d72f92e29533: Download complete

0a906L5e352c: complete
B8e911c59da28: complete
c219d58cc3f9: complete
bBe280e9aalc: complete
Bc389e58e867: complete
Digest: sha256:2a7c2b20d118baf92bl7b69a3981e68dd766U617801b9Ue560bcld656Ud6aesl
Status: Downloaded newer image for jasonrivers/nagios:latest
Creating nagios |
: $

Nagios fonctionne

: $ docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES
b7dd8225b8Ue  jasonrivers/nagios  "/usr/local/bin/star." About a minute ago Up About a minute 5667/tcp, ©.0.0.0:80880->88/tcp, :::8088->88/tcp nagies
: $

Accéder a l'interface Web de Nagios
<~ http://=10.10.10.8:8080
@ Utilisateur : admin

~~ Mot de passe : admin

< O A Non sécurisé | 10.10.10
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Configuration de Nagios pour Superviser Guacamole

Nous allons maintenant configurer Nagios pour superviser Guacamole. On va utiliser le
protocole HTTP pour vérifier si I'interface Web de Guacamole est accessible.

On accede au conteneur Nagios

$ docker exec -it nagios /bin/bash

root@b7dd8225b8Ue: /#

On édite le fichier de configuration des hotes

$ docker exec —it nagios /bin/bash
rootﬂb?ddBQEEbﬂﬂe /# nano /opt/nagios/etc/objects/guacamole.cfg
bash: nano: command not found
root@b7dd8225b8Ue: /# apt update && apt install nano -y
Get:1 http://archive.ubuntu.com/ubuntu noble InRelease [256 kB]

GNU nano 7.2 /home/zafar/nagios/nagios/etc/objects/guacamole.cfg *
define host {
use linux-server
host_name guacamole-server
alias Guacamole Server
address 10.10.10.4 ; Mets 1'IP correcte de ton serveur Guacamole
max_check_attempts 5
check_period 2uUx7
notification_interval 30

notification_period 2Ux7
1
]

define service {
use generic-service
host_name guacamole-server
service_description HTTP Web Interface
check_command check_http

On Inclure ce fichier dans la config Nagios

root@b7dd8225b8Ue: /ﬁ echo 'cfg_file=/opt/nagios/etc/objects/guacamole.cfg' >> /opt/nagios/etc/nagios.cfg

Puis on redémarre le service

$ docker restart nagios

: $ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

NAMES

b7dd8225b8Ue  jasonrivers/nagios  "/usr/local/bin/star.” 10 minutes ago Up 5 seconds 5667/tcp, 0.0.0.0:8080—>80/tcp,
:::8080—>80/tcp  nagios




Fichier des commande

root@b7dd8225b8Ue: /# nano /opt/nagios/etc/objects/commands.cfg
root@b7dd8225b8Ue: /#

: $ docker exec -it nagios /bin/bash
root@b7dd8225b8Ue: /# apt update && apt install -y nagios-plugins

Hit:1 http://security.ubuntu.com/ubuntu noble-security InRelease
Hit:2 http://archive.ubuntu.com/ubuntu noble InRelease

Hit:3 http://archive.ubuntu.com/ubuntu noble-updates InRelease
Hit:U http://archive.ubuntu.com/ubuntu noble-backports InRelease
Reading package lists... Done

Building dependency tree... Done

root@b7dd8225b8Ue: /4 1s -1 /usr/lib/nagios/plugins/chechk_http
—ruxr-xr-x 1 root root 81688 Apr 1 2024
root@b7dd8225b8Ue: /# /usr/lib/nagios/plugins/check_http -H 16.10.16.4

HTTP OK: HTTP/1.1 280 - 3127 bytes in 0.002 second response time |time=0.002388s;;;0.000000;10.000000 size=3127B;;

Droit :

$ docker exec -it nagios /bin/bash
rcot@b?ddﬂlzﬁbﬂﬂe /# chown -R nagios:nagios /opt/nagios/var
root@b7dd8225b8ue: /# chmod -R 775 /opt/nagios/var
root@b7dd8225b8Ue: /#

root@b7ddB8225b8Ue: /# exit

$ docker restart nagios

$

195



Authorisation de tous les service et configuration pour user admin

GNU nano 7.2 J/opt/nagios/etc/cgi.cfqg

authorized_for_all_services=admin
authorized_for_all_hosts=admin

authorized_for_all_service_commands=admin
authorized_for_all_host_commands=admin

o ) &) IDEEGEED B [ zafar@auth-srv: ~/nagios X [

: $ docker exec -it nagios /bin/bash
root@b7dd8225b8le: /# nano /opt/nagios/etc/cgi.cfg
root@b7dd8225b3ue : /# exit

Se connecter exit

< c ® 10.10.10.8:3080

$ docker restart nagios

$

://10.10.10. A
nagios

Nom d'utilisateur

Motdepasse | msase

Se connecter Annuler

& G A Nonsécurisé  10.10.10.8:8080 w a2

N - Current Network Status Host Status Totals Service Status Totals
a g lo s Last Updated: Thu Feb 6 11:07:45 UTC 2025 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
— Updated every 90 seconds

Magios® Core™ 457 - www.nagi | = ” g ” o ” g | | i ” : ” B ” - ” - |
General Logged in as admin All Problems All Types All Problems All Types

s Detail For All Host Gn
Il Host Groups

Home
Documentation
Current Status

Tactical Overview Host Status Details For All Host Groups

Map
Hosts Limit Results:

Services Host *¥ Status *#%  Last Check *¥ Duration ##%  Status Information

Host Groups guacamole-server g up 02-06-2025 1:03:34 0d Oh 9m Tis PING OK - Packet loss = 0%, RTA =020 ms
Summary localhost g up 02-06-2025 11:04:28 ‘0d Oh 8m 51s PING OK - Packet loss = 0%, RTA =003 ms
Grid

Service Groups

Results 1- 2 of 2 Matching Hosts

Summary
Grid
Problems
es (Unhandled)

Super ! & mon serveur Guacamole est bien surveillé avec Nagios. Maintenant, on peut aller
plus loin avec des configurations avancées.



& > G A Nonséouriss 10.10.10.8:8080

Nagios

ntation
Current Status Service Status Details For All Hosts

Tactical Overview

status #¢. Last Check #4. Duration # % Attempt ++ Status Information
oK 02-06-2025 1:09:57 040N 18m 5ds s HITP OK: HTTP/11 200 - 3127 bytes in ©.002 second response time.

Host Groups
Summary

oK 02-06-2025 117746 0d0nT7m30s. 10

oK 02-06-2025 111746 0dontem s 104

Grid
Service Groups
Summary

WARNING 02-06-2025 111757 0d0n 15m 545 aja horized - 695 bytes in 0000 second responss time.

02-06-2025 11:15:39 odoniemizs 104 PING OK - Packet loss = 0%, ATA =004 ms
13453 MB: (60.41% inode=59%)

oK 02:06-2025 11:1703 0dOntem 48 1 DISK OK - free sp:

oK 02-06-2025 1:18:28 0d0on1sm23s 10a SWAP OK - 100% free (3913 MB outof 3914 M)

oK 02-06-2025 11:13:54 0dontamss 1 PROCS OK: 21 processes with STATE = RSZDT

EEEEEEE

Super ! £ mon serveur Guacamole est bien surveillé avec Nagios. Maintenant, on peut aller
plus loin avec des configurations avancées.

2)Vérifier si le processus Guacamole tourne

On cree notre commande

fuﬁtfnaﬁiusfetcfubiectsfcummands.cfﬁ *

define command {
command_name check_procs

command_line $USER1$/check_procs -c $ARG1$ -a $ARG2$

J/opt/nagios/etc/objects/guacamole.cfg *

define service {
use generic-service
host_name guacamole-server
service_description Guacamole Process
check_command check_procs!1!guacd

root@b7dd8225b8lUe: /# 1s /usr/lib/nagios/plugins/check_procs

root@7dd8225b8Ue: /# nano /opt/nagios/etc/objects/commands.cfg
root@b7dd8225b8Ue: /# nano /opt/nagios/etc/objects/quacamole.cfqg
root@b7dd8225b8le: /# /opt/nagios/bin/nagios -v /fopt/nagios/etc/nagios.cfg




A\ Non sécurisé 10,10,

c

Current Network Status Host Status Totals Service Status Totals

Nagios

Last Updated: Th Feb 6 T1:2111 UTC 2025 Up Down Unreachable Pending Ok Wamning Unknown Critical Pending
Updated every 90 seconds
Nagiose Core™ 457 - Bl o o] @It [ oje]
[ Logged in as admin All Problems All Types All Problems All Types
H View History For all hosts [0 [ 2] [
ome story For all hosts
. View Notfications For Al Hosts
Documentation View Host Status Detail For All Hosts
Current Status Service Status Details For All Hosts
Tactical Overview
Map Limit Results:
Hos! Host *4 Service * 4 Status *4 Last Check *4 Duration ¥ Attempt *# Status
s guacamole-senver Guacamole Process oK 02-06-202511:20.51 0d Oh Om 4ts+ 13 PROCS OK: 0 processes with args ‘quacd’
Host Groups HTTP Web Interface [eK ] 02-06-2025 11857 0d Oh 2Im 148 13 HTTP OK: HTTP/11200 - 3127 bytes in 0.002 second response time
Super ! &

contact {

define

contact_name

Short name

Inherit de

Tous les service de supervision :

root@b7dd8225bsle: /# 1s /opt/nagios/libexec/
check-mqtt.py check_ftp check_mailq

check_apt check_game check_mem.pl
check_breeze check_hpjd check_mrtg
check_by_ssh check_http check_mrtgtraf
check_clamd check_icmp check_mssql_database.py
check_cluster chech_ide_smart check_mssql_server. py
check_dbi check_ifoperstatus check_nagios
check_dhecp check_ifstatus check_ncpa.py
check_dig check_imap check_nntp

check_disk check_ired check_nntps
check_disk_smb check_jabber check_nrpe

check_dns check_jenkins check_nt

check_dummy check_ldap check_ntp
check_file_age check_ldaps check_ntp_peer
check_flexlm check_load check_ntp_time
check_fping check_log check_nwstat

Tdc 5bBue: /#

Iser

TO YOUR EMAIL ADDRESS

Fkkkkk

check_oracle
check_overcr
check_pgsql
check_ping
check_pop
check_procs
check_real
check_rpc
check_sensors
check_simap
check_smtp
check_snmp
check_spop
check_sql
check_ssh
check_ssl_validity

check_ssmtp
check_swap
check_tcp
check_time
check_udp
check_ups
check_uptime
check_users
check_vpn
check_wave
mibs

ELERS
remove_perfdata
urlize
utils.pm
utils.sh



.I j.ubuntu

docker

!Ja&i o

@ Apache Guacamole’




>\ Phase de mise en production guacamole

A

Changer le mote de passe root

Changer le mote de passe admin

D’ailluer Nous avons tenté de changer le nom de l'utilisateur configuré pour Guacamole,
mais cette modification a entrainé des erreurs liées aux permissions, a la base de données
et aux services systeme (Tomcat, MariaDB). Apres plusieurs essais, la configuration ne
fonctionnait plus correctement.

Etant en derniére semaine de stage et avec 'accord de mon responsable, jai décidé de
conserver 'ancien nom d'utilisateur afin d’assurer la stabilité du service et d'éviter toute
interruption.

ype ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> SELECT user, host FROM mysql.user;

mariadb.sys | localhost |
mysql | localheost |
root | localhost |
userdb | localhost |
e +

Ul rows in set (0,001 sec)

MariaDB [(none)]> RENAME USER 'userdb'@'localhost' TO 'admin'@'localhost';
Query OK, @ rows affected (0,001 sec)

MariaDB [(none)]> ALTER USER 'admin'@'localhost' IDENTIFIED BY 'Daudruy@2025';
Query OK, © rows affected (0,000 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (0,000 sec)

MariaDB [(none)]> EXIT;
Bye
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mysql —-u admin -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.

MariaDB [(none)]> GRANT ALL PRIVILEGES ON guacamole_db.* TO 'admin'@'localhost' IDENTIFIED BY '@
Query OK, ® rows affected (8,001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;

MariaDB [(none)]> SELECT user, host FROM mysq

admin localhost
mariadb.sys | localhost
mysql localhost

localhost

Anthony Layati Hier 16:01

Créer un compte utilisateur "anthony-layati
Créer des sessions RDP vers les @IP 172,00 27 7% et S5H vers 172.1-

GNU nano 6.2 /etc/quacamole/guacamole.properties

mysql-hostname: 127.0.8.1
mysql-port: 3006

mysql-database: guacadb
mysql-username: admin
mysql-password: Daudfuydag

Chagemengem admin guacamole
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hitps://apache-guacamole.daudruy.net

PARAMETRES

Sessions Actives Historique Utilisateurs Groupes Connexions Préférences

Cliquez ou appuyez sur un utilisateur en dessous pour le gérer. Selon vos permissions, les utilisateurs peuvent étre ajoutés, supprimés et leur mot de passe changé.

£* Nouvel Utilisateur ‘ Filtre

Identifiant ~ Organisation Nom 1
& Admin Daudruy Anthony-layati 06-02-2025 10:25:05
& Administrateur Daudrus zafar 06-02-2025 10:17:55
ty
2 zafar test video 05-02-2025 15:51:16

Création des nouveau connexion

€ Non sécurisé kHps//apache-guacamole.daudruy.net

PARAMETRES
Sessions Actives Historique Utilisateurs Groupes Connexions Préférences
Cliquer ou appuyer sur une connexion en dessous pour la gérer. Selon vos permissions, les connexions peuver

" Nouvelle Connexion ‘ Filtre

= w8 Serveur-Daudruy

O RDP-SERVEUR

3~ ssh-zabbix
- TEST-55H

O WINSRV-RDP



© Non sécurisé | hétps//apache-guacamole.daudruy.net

CONNEXIONS RECENTES ————ou__—

WINSRV-RDP

2 Serveur-Daudruy
O ROP-SERVEUR
>~ ssh-zabbix
>

TEST-SSH
WINSRV-RDP

Configuration NAT

192.168.70.254 _ - -

audruy vCent
er g4 Copilot ki
GLPl M wiki Easy Invoice iy Infra 8 Sécurité )l Microsoft ]
Microsof Support portals
P 100F_ACTIF - =

P Network
) Policy & Objects
all Policy
Control List
olicy

Authentica

ALY

Internet Service Database
Service:

Sched

virtual IPs

|P Pools

Traffic Shaping

security profil

Authentic ation
witch Controler

curity Fabric

production 5em semaine

Daudruy

@ Paramétres

Q- Se déconnecter

Filtre

Ppuh @
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VCenter &) Copilot GLPt M wik Eas) e
Copilc P Wiki asy I
5 asy Invoic

100F_ACTIF
Favorites

Pwpush @) ChatGeT Gemini Apple Business M
HA: Primary .
% Network

B Policy & Objects

Firewall Policy,

Authentication Rules
Addr
FAL VN

Internet Service Database

Virtual IPs
IP Pools
Protocol
Traffic Shaping
& Security Profiles
2 VPN
tion

itch Controller

curity Fabric
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ID 0

Name @ WAN_to_APACHE-GUACAMOLE

Type BICUGEIGE ZTNA

Incoming interface @ virtual-wan-link X
+

Outgoing interface O omz X
+

Source &) IP_PUB_FRANCE x
+

Negate source (® ]

Security posture tag €@ +

Destination @ WAN_to APACHE-GUACAMOLE X
+

Negate destination (® ]
Schedule (@ always -
Service @ HTTP x
3] HTTPS x

4+

Action @ Yeeuaal © DENY

Inspection mode [FOIVEEECV M Proxy-based

Config ip et port pour avoir accés depuis internet

N configure le ip et le port de guacamole pour répondre sur internet car sur wan pour le
moment il y a pas de DNS et Certificate

GNU nano 6.2 guacamole.conf *
<VirtualHost *:U43>

ServerName 10.10.10.4 # depuis interent il reponde avec cette ip apres on pourra la chagenr avec un DNS
SSLEngine on

SSLCertificateFile /etc/ssl/certs/ton-certificat.crt

SSLCertificateKeyFile /etc/ssl/private/ton—certificat.key

ProxyPreserveHost On
ProxyPass / # Guacamole tourne sur Tomcat sur le port 8080
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

On as testé ce jour la de se connecter depuis internet en tapantt 10.10.10.4:443 et ca
marche de coup il reste pour le equip de chéte le certificat et un nome de domaine
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En local

En local il ya bien un dsn configurer et un certificate autosigné que j'ai déposé sur pc apres
pour le dépot de certi on peut aussi utiliser gpo

GNU nano 6.2 pache—guacamole.conf
<VirtualHost #*:80=>

ServerName apache-guacamole.daudruy.net

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorlLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

<VirtualHost *:443>
ServerName apache—guacamole.daudruy.net

S5LEngine on
SSLCertificateFile /etc/ssl/certs/apacheguac.crt
SSLCertificateKeyFile /etc/ssl/private/apacheguac.key

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_ssl_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_ssl_access.log combined
</VirtualHost>
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Test des script

Script envoi notification connexion ssh sur serveur guacamole

Afficher Aide

a. T Supprimer ~ 5 Archiver Bg Déplacervers © € Répondre €\ Répondre atous > Transférer v [F Actions rapides ~ O« B~ & O~ B .
Prioritaire Autres o =1 1 Alerte Connexion SSH sur le serveur Guacamole
P 55 stagiaire-it@daudruy.fr N R
al = Alerte Connexion SS...  09:09 s stagiaire-it@daudruy.fr €~ Répondre €\ Répondreatous (> Transférer
= Connexion SSH détectée sur e s... © Stagiaire IT Ven 07/02/2025 0209
2
~ Hier Connexion SSH detectée sur le serveur guacamole :
» Utilisateur : zafar
g stagiaire-it@daudruy.fr 1P 192.168.40.65
Connexion Guacamol...  Jeu 16:32
= 55 Salut, L'utilisateur Admin s'est co...
5 “ Répondre > Transférer
‘ stagiaire-it@daudruy fr
oyés Connexion Guacamol...  Jeu 16:32
Salut, L'utilisateur Admin s'est co...
pri.. 8

¢ stagiaire-it@daudruyfr
sirable Connexion Guacamol...  Jeu16:31
Salut. L'utilisateur Admin s'est co...

stagiaire-it@daudruy.fr

Connexion Guacamol...  Jeu16:31
b o Salut, L'utilisateur Admin s'est co...
echer... g stagiaire-it@daudruy.r
Connexion Guacamol...  Jeu 15:59
: Salut, L'utilisateur Admin s'est co..
Sroup..
stagiaire-it@daudruy fr
Connexion Guacamol...  Jeu15:59
Salut. L'utilisateur Admin s'est co...
stagiaire-it@daudruy.fr
® Alerte Connexion ... Jeu15:02
Connexion SSH détectée sur e s...
, (g stagiaire-it@daudruy.r

W Alerte Connexi... (2) Jeu15:02
Connexion SSH détectée : Utilisat...

Q Rechercher BB e O et

07/02/2025

Script envie notification connexion rdp :

D

@ = Projet spache-Guncs 81 Courer - Stagiae!| X O - s

(4] foutiook.offce.com s P c urise | 1010104

. - -

[© = mom a ao
s
. - Favoris Prioritaire Autres QO Connexion Guacamole - Utilsateur: Admin
.. 3 Bofte de réc... 55 [ s @yt R
v
Z Brouillons 2
7E = stagisire-it@daudruy.fr Salut,
Dossiers Salut. lisateur Admin s° Lutilisateur Admin s'
CICoCnts £ 5 Date et heure: 2025
Z Brouillons 2 E Connexion ID:
B> Elements envoyés Aplust
i v Hier -
B4 Dossiers de rech. s stagiaire-it@daudruy.fr

Connexion Guacamol... Jeu1631
Salut. Lutiissteur Admin

stagiaire-it@daudruy r
Connexion Guacamo.

Salut. Lutiisateur Admin &

stagiaire-it@daudruy i
Connexion Guacaml... Jeu 1559
Salat, Uutiisateur Admin sest o

Q Fechereher
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Automatiser le script de conversion vidéo et envoi vers NAS

GNU nano 6.2 /tmp/crontab. 2WItPE/crontab

6 13 %/10 * * /opt/scripts/nas_supprime.sh

8 */2 % * % /bin/bash /opt/scripts/envoie_et_nettoie.sh >> /var/log/envoie_et_nettoie.log 2>&1

Ftape 1.1 : Conversion du fichier 20250128-125117 - RDP - Administrateur en .miv

huacenc: INFO: Guacamole video encoder (guacenc) version 1.5.5

huacenc: INFO: 1 input file(s) provided.

huacenc: INFO: Video will be encoded at 1280x720 and 2000000 bps.

huacenc: INFO: Encoding "/var/lib/guacamole/recordings/d9666d3f-5d6a-335d-bfU9-e052d6130967,/20250128-125117 - RDP -
nistrateur" to "/var/lib/guacamole/recordings/d9666d3f-5d6a-335d-bfli9-e052d6130967/20250128-125117 — RDP — Administr

kent 8.355.152 bytes received 35 bytes 16.710.374,00 bytes/sec

otal size is 8.352.991 speedup is 1,00

ichier 20250205-145117 - RDP - zafar transféré avec succés vers le NAS.=== ===

Ftape 1.3 : Suppression du fichier local /vari11b/guacamoleirecord1ngs/FFSa25da 2118-3dd8-a@3f-felafB5a6896/20250205-1U5
L17 - RDP - zafar et fichier converti

ichier local 28256205-145117 - RDP - zafar supprimé avec succes.

Ftape 1.4 : Vérification et suppression du répertoire /var/lib/guacamole/recordings/ff8a25da-2118-3dd8-a@3f-felafd5a6896




Le vedio sont transmis sur nas

$

568U234
1666610
10761
1195583
16761
1329092
10761
17u2395
10761
5517383
10761
10761
2930123
10761
16761
16761
1844228
2261745
18761
21576876

Mom

A

£2 ([@Recycle

sudo 1s -1 /mnt/nas/quacamole_recordings/

févr.
févr.
févr.
févr.
févr.
févr.
févr.
févr.
fevr.
févr.
févr.
févr.
févr.
févr.
févr.
févr.
févr.
févr.
févr.
févr,

09:06
09:85

E E EFENNNNNNSNENENSNNGNGNa94

guacamole_recordings

'20250128-125117
'20250203-143513
'20250203-144441
'20250203-144451
'20250203-144925
'20250203-144936
'20250203-144936
'20250203-145122
'20250203-145122
'20250203-145157
'20250203-145232
'20250203-145909
'20250203-158657
'20250203-150742
'20250203-150806
'20250203-150957
'20250204-104821
'20250204-104839
'20250204-104839
'20250204-105U41

RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP
RDP

Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.
Administrateur.

miv '
mblv '
mthv '
miv '
milv '
miv*
mbv .
mblv '
mthv .
miv '
miv '
miv '
mblv '
mthv '
miv '
milv '
miv '
mblv '
mblv . mibv "
miy '

production 5em semaine
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-m- T A
Guacamols =

(i) Laffichage des miniatures s'est arrété En savoir plus.

Maom

20250204-111115 - RDP - Administrateur.mdv

20250204-105441 - RDP - Administrateur.m4v.mdy

20250204-104839 - RDP - Administrateur m4v.mdv

20250203-144936 - RDP - Administrateur m4v.mdv

20250203-145122 - RDP - Administrateur mdv.mdv

20250204-105441 - RDP - Administrateur.mdv

20250204-104839 - RDP - Administrateur. m4v

20250204-104821 - RDP - Administrateur.m4v

20250205-145333 - RDP - administrateur. mdv

20250203-144925 - RDP - Administrateur.mdy

20250206-145927 - RDP - Admin.mdv

20250203-143513 - RDP - Administrateur.m4v

20250203-145157 - RDP - Administrateur.mdv

20250203-145949 - RDP - Administrateur.mdv

20250203-150657 - RDP - Administrateur. mdv

20250206-153204 - RDP - admin.mdv

20250203-144451 - RDP - Administrateur.mdv

20250205-145235 - RDP - administrateur.mdv

20250203-150957 - RDP - Administrateur.mdv

20250206-153133 - RDP - Admin.mdv
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Création de policy sur pare-feu pour laisser paser les connexion entre
guacamole et les service de production

1D 0
Name @ SRV_to_APACHE-GUACAMOLE
Type SIENLEIGE ZTNA
Incoming interface [J] SERVEURS-PROD x
+
Outgoing interface [J DMz 4
+
Source NET_172. 1 X
+
Megate source
Security posture tag @ +
Destination B} IP_SRV-APACHE-GUACAMOLE X
+
Megate destination
Schedule (@ always -
Service [3] RDP X
[g] SSH X
+
Action o aazial © DENY

Inspection mode

FOTEEEG M Proxy-based
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Nettoyage de disque local et nas

] $ sudo /opt/scripts/
envoie_et_nettoie.sh monitor_guacamole_ssh.py watch_guac_log.sh
guac_notify.sh nas_supprime.sh

] $ sudo /opt/scripts/
envoie_et_nettoie.sh monitor_guacamole_ssh.py watch_guac_log.sh
guac_notify.sh nas_supprime.sh

$ sudo /opt/scripts/nas_supprime.sh
Suppression de tous les fichiers dans le repert01re /mnt/nas/guacamole_recordings/
Tous les fichiers ont été supprimés avec succes.

$ 1s -1 /mnt/nas/guacamole_recordings/

$

total ©

Création un super utilisateur

¢ apache—guaca zafar

C:\Users\stagiaire-it>ssh admin@l1@.10.10.4
T R R R R R RS S S R RS g

AVERTISSEMENT DE SECURITE — ENTREPRISE DAUDRUY

Vous accedez a un systéme sécurise de l'entreprise Daudruy. Toute
connexion est enregistree, y compris votre adresse IP, votre heure de
connexion et votre nom d'utilisateur. Ces informations peuvent étre
utilisées a des fins de sécurité et de conformité avec la legislation

Last login: Fri Feb 7 13:41:55 2025 from 192.168.U0.65
¢ apache-guaca admin ~
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Changer le banner

C:\Users\stagiaire-it>ssh admin@18.10.16.4
HHHHH TR TR R R R e
# & AVERTISSEMENT DE SECURITE - ENTREPRISE DAUDRUY &

A Accés strictement réservée aux utilisateurs autorises.
& Toute connexion est enregistrée et notifiée a 1'équipe IT.
@ Une tentative d’accés non autorisée peut entrainer des poursuites.

B Support IT : support@daudruy.fr

A Authorized users only. Unauthorized access is prohibited.
& All logins are logged and notified to the IT team.
@ Violations may result in legal action.

B IT Support : support@daudruy.fr

i

=

&

i

=

&

&

t

& @8 SECURITY WARNING - DAUDRUY COMPANY &
&

t

&

&

i

=

ArAdA AR A A A A L A A A AN AN A

Test depuis wan

Af C g LOAK
ioos S0 GER .




14 production 5em semaine

Nagios 3 :vcloak

FailzBan

privacylD3A

(Y r—

utile




	Contexte et Objectif du Projet 
	 
	Configuration  
	II. Les fonctions clés d'Apache Guacamole 
	III. Installer Apache Guacamole sur Debian 
	A. Installer les prérequis d'Apache Guacamole 
	B. Compiler et installer Apache Guacamole "Server" 
	C. Créer le répertoire de configuration 
	D. Installer Guacamole Client (Web App) 
	Pour exécuter Guacamole Web App, un serveur Tomcat 9 est nécessaire. Il permet d’héberger l’application Java et de gérer les connexions utilisateurs via un navigateur. 
	Base de données MariaDB pour l'authentification 
	Créer un nouveau compte admin 
	Ajouter une connexion RDP 
	 
	Configuration Avancé Guacamole  
	Exporter le certificat et l'importer dans Windows 
	Mettre en place la double authentification TOTP 

	Pare-feu :  
	 
	 
	 
	 
	Résultat Final 
	Mise en place du Fail2Ban 
	B. Créer un enregistrement vidéo des sessions 
	Conclusion 


	1. Installation et configuration de Guacamole 
	2. Configuration de l'enregistrement des sessions dans Guacamole 
	Monter le NAS Pour SMB/CIFS : 
	Méthode 2 conseiller par apache  
	 
	 
	L'utilisation de guacenc pour convertir les enregistrements Guacamole en fichiers vidéo .m4v permet de rendre ces enregistrements lisibles et exploitables, offrant ainsi une meilleure accessibilité et gestion des sessions.  
	Automatiser la conversion et l'envoi vers le NAS avec BASH 
	Objectif : 
	Resultat 
	1. Installer msmtp 
	Vérifier les logs systemd 
	Étape 1 : Installer Netdata sur la machine cible 
	🚀 Étape 1 : Vérifie l’installation de Netdata sur machine a supervisie 
	🌟 Étape 2 : cree le dossier sur machine a supervisi :  
	AI server for high-performance, local 
	Running the Docker Container 

	 
	1. Mise à jour du système 

	Objectif 
	 
	 
	2. Ajouter le dépôt de privacyIDEA 
	Ouvrir le port 3306 dans le pare-feu Autorise PrivacyIDEA (10.10.10.8) à accéder à MySQL : 
	Compte Rendu – Configuration de l’authentification OpenID avec PrivacyIDEA 
	Bilan des apprentissages 


	Authentification SSO via SAML entre Guacamole et Keycloak 
	Cette solution de sécurisation de Guacamole VPN est très fiable, que ce soit pour un usage en local ou lorsqu'on expose Guacamole Daudruy sur Internet. Keycloak gère les utilisateurs et leur authentification, offrant ainsi une gestion centralisée et sécurisée des accès. 
	1. Préparer l'environnement 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	Mission et projet réalisé 
	Compétences développées 
	Methode 2 
	Architecture proposée : 
	Methode 4 
	mettre en place l'authentification SSO via SAML entre Guacamole et Keycloak 
	1. Préparer l'environnement 
	 
	 
	On lance notre serveur :  
	Test la Connexion à Distance 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	Résumé 
	Étapes pour mettre en place l'authentification SSO via SAML entre Guacamole et Keycloak 
	1. Préparer l'environnement 
	2. Installer l'extension SSO pour Guacamole 
	3. Configurer Keycloak comme fournisseur d'identité (IdP) 
	4. Configurer Guacamole pour utiliser l'authentification SSO via SAML 
	5. Tester l'authentification SSO 
	6. Vérification des logs et du bon fonctionnement 
	Résumé des étapes 

	Fichiers principaux de Guacamole 
	1.1. guacamole.properties 
	1.2. Extensions (Fichiers .jar) 
	 Fichiers de schéma SQL 
	Fichiers de log 

	Répertoires associés à Apache Tomcat 
	Fichier WAR 
	 
	 
	 
	 
	 
	 
	 
	 
	Répertoire de déploiement ultra sécurisé  

	Répertoires Guacd (Guacamole proxy daemon) 
	3.1. Fichier de configuration Guacd 

	Fichiers Apache (reverse proxy utilisé) 
	4.1. Configuration du proxy 

	Emplacement des fichiers SSL 
	Clé privée (private key) 
	Certificat public (public certificate) 

	 
	 
	 
	2. Configuration du serveur web 
	Fichier Apache pour HTTPS 
	Configuration Apache globale 

	1. Fichiers de configuration Apache Guacamole 
	a. guacamole.properties 

	2. Fichiers de configuration du proxy Apache2 
	a. Configuration des sites disponibles (/etc/apache2/sites-available/*.conf) 
	b. Redirection HTTP vers HTTPS 

	3. Fichiers de configuration de guacd 
	4. Configuration réseau 
	a. Paramètres IP 
	b. Pare-feu 

	5. Paramètres DNS 
	6. Tomcat9 (si nécessaire) 
	Fichier server.xml 

	7. Autres ajustements à considérer 
	a. Sécurité 
	b. Monitoring 

	1. Installation et configuration de Guacamole 
	2. Enregistrement des sessions sur le NAS 
	 
	3. Sécurisation de Guacamole 
	Filtrage des ports ouverts 

	4. Personnalisation de l’interface Guacamole 
	5. DNS 
	 
	Plan d’action 

	Introduction à Nagios et Docker 
	Configuration de Nagios pour Superviser Guacamole 
	 
	 
	2️⃣ Vérifier si le processus Guacamole tourne 
	On cree notre commande  

	  
	Phase de mise en production guacamole 

